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摘 要

摘 要
模型推理是支撑诸多人工智能应用的关键，例如交通视频分析依赖于车辆

检测模型推理、自然语言问答服务需要基于大语言模型推理实现。将模型推理
任务部署于单一设备或同构集群上是最直接和成熟的方式，当下多数智能应用
采用这种方案，例如抖音应用基于手机端上部署的视觉模型实现各种视频特效、
OpenAI使用大规模云上 GPU集群支撑其 ChatGPT问答服务。然而，随着智能模
型愈加复杂、应用场景不断拓宽，基于单一设备或同构集群的模型推理服务显现
出很多问题：(1)环境高度动态，多个数据源分布存在差异，因此静态的推理策
略导致大量计算资源浪费；(2)推理计算卸载引入的通信代价过高，端侧设备尤
其是移动设备难以承担；(3)纯云侧部署的模型推理协议涉及完全明文通信，存
在严重的用户端数据隐私泄露风险；(4)硬件算力受限，如智能物联网系统，单
一设备无法部署完整的模型等等。由于软硬件以及部署环境的不同，模型推理任
务在真实应用中不可避免地涉及多种异构设备。让这些异构设备合理地、智能地
协同执行模型推理，包括协同分担计算任务、协同消除通信数据冗余、协同进行
权限分离，是解决单一设备或同构集群面临的资源效率低、隐私安全保护弱等技
术挑战的有效途径。因此，本工作聚焦“异构协同模型推理”，通过探索异构设
备之间的协同机制，提高模型推理任务的动态自适应性、可扩展性、计算和通信
效率、以及对数据隐私安全的保障。具体地，本工作研究了（1）多端协同的并
发包门控，通过跨视频流协调解码资源的使用，增强视频实时分析系统中输入源
的可扩展性；（2）端边协同的输入过滤，端到端地学习出如何过滤冗余的输入数
据，提高通信和计算资源的利用效率；（3）端云协同的安全推理协议，以特征维
度的随机置换为基础，赋予模型推理对数据和参数的安全保障；（4）边云协同的
自适应模型部署，将原本孤立的模型集合构建为相互关联的模型网络，提高模型
部署效率。本工作在理论上分析了所提出技术的性能保障，证明了包门控算法的
在线遗憾边界、基于函数族复杂度对比的推理任务可过滤性、以及安全推理协议
的隐私泄露上界，并在多个真实系统中进行验证，相较于基线方法，实现显著节
省推理开销、大幅提高视频源并发度、优化通信效率等实际优化效果。

关键词：异构计算 端云协同 模型推理 任务调度 安全协议
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Abstract

ABSTRACT
Model inference is crucial for supporting various artificial intelligence applications.

For example, traffic video analysis relies on the inference computation of the vehicle de-
tection model, while natural language question-answering services are based on the in-
ference of large language models. Deploying model inference tasks on a single device or
homogeneous cluster is the most direct and mature approach. Currently, most intelligent
applications adopt this approach. For instance, TikTok implements various video effects
based on computer vision models deployed on mobile devices, and OpenAI utilizes
large-scale GPU clusters on the cloud to support its ChatGPT question-answering ser-
vice. However, as intelligent models become more complex and application scenarios
continue to expand, model inference services based on a single device or homogeneous
cluster present many problems: (1) Highly dynamic environments and distribution shifts
of multiple data sources cause static inference strategies to waste significant computing
resources; (2) The communication cost introduced by offloading inference computation
is prohibitive for end devices (especially mobile devices); (3) The full-cloud model in-
ference protocol involves plain text communication, which brings serious risks of user
data privacy leakage; (4) Hardware resources are limited, as seen in AIoT systems where
the complete collection of models cannot be deployed on a single device, and so on. Due
to differences in software, hardware, and deployment environments, model inference
tasks inevitably involve various heterogeneous devices in real-world applications. En-
abling these heterogeneous devices to collaborate intelligently in model inference tasks
is crucial. The collaboration includes sharing computational workloads, eliminating
communication data redundancy, and conducting permission separation collaboratively,
etc. It is an effective way to address technical challenges such as resource inefficiency
and privacy and security concerns faced by single devices or homogeneous clusters.
Therefore, this work focuses on heterogeneous collaborative model inference. This work
explores collaboration mechanisms between heterogeneous devices to improve the dy-
namic adaptability, scalability, computing and communication efficiency, as well as the
protection of data privacy and security for model inference tasks. Specifically, this work
investigates: (1) Concurrent packet gating with multi-device collaboration. Enhancing
the scalability of data sources in real-time video analytics systems by coordinating the
use of decoding resources across video streams; (2) Input filtering with device-edge col-
laboration. End-to-end learning to filter redundant input data to improve the utilization
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Abstract

efficiency of communication and computing resources; (3) Secure inference protocols
with device-cloud collaboration. Based on the random permutation in the feature dimen-
sions, providing security guarantees for both data and parameters in model inference;
(4) Adaptive model deployment with edge-cloud collaboration. Build an interconnected
model network from an originally isolated model set to improve model deployment ef-
ficiency. This work theoretically analyzes the performance guarantees of the proposed
technologies, demonstrates online regret bounds of the packet gating algorithm, ana-
lyzes the filterability of inference tasks based on the complexity comparison of function
families, and proves the upper bounds of privacy leakage for the secure inference pro-
tocol. This work also evaluates them in multiple real systems. Experimental results
show that compared with baseline methods, the proposed techniques achieve practical
optimization effects, including reducing inference overhead, improving the concurrency
level of video sources, and saving communication bandwidth.

Key Words: heterogeneous computing, device-cloud collaboration, model inference,
job scheduling, security protocol
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第 1章 引 言

第 1章 引 言
1.1 研究动机
模型推理，指部署经过训练后的人工智能模型对新数据进行预测的过程，是

实现人工智能应用的关键任务。例如，智慧城市系统 [1-2]需要部署包括车辆检测
模型、人物行为识别模型等等，对实时监控视频数据进行推理，从而支撑下游的
交通智能管理等功能。再比如时下热门的智能问答系统，包括 ChatGPT [3]，其服
务依赖于大语言模型 [4]的自回归推理（指根据提供的输入文本递归预测下一个
词）过程。因此，模型推理的性能直接影响人工智能应用的服务质量，如何实现
高效率、可扩展、安全的模型推理业已成为系统领域的重要研究方向。
当前主流的、成熟的部署方式是将模型推理任务部署于单一设备或同构的

服务器集群上。对于单一设备，例如手机上各种视频特效应用（抖音等等）的实
现大多依赖本地部署的计算机视觉模型推理（人体、面部关键点检测 [5]等功能）；
对于同构集群，典型的例子是智能问答服务，OpenAI使用微软 Azure大规模云
上 GPU集群支撑其 ChatGPT全球数亿用户的使用 [6-7]。这种将模型推理任务部
署于单一设备或同构集群的方案具有诸多优点，包括端侧本地部署的模型能够
保护用户数据隐私 [8]，以及云集群的高鲁棒性和可扩展性能够保障云上推理服
务的高效和稳定 [9]。然而，随着智能模型参数量的增加、应用场景不断拓宽和深
入、性能和安全性指标更加严格，现有的基于单一设备或同构集群的模型推理部
署方案不再能够满足所有需求，显现出诸多问题：
（1）数据源并发度受限。数据源的高并发度对于大规模的模型推理服务至为

重要。以实时智能视频分析为例，在一栋建筑内，视频源并发需求大约在几十路；
在一个园区内，可能需要支持数百、数千路的并发；而对于智慧城市，则并发度
需求要达到数万甚至十余万的量级 [1]。如果视频推理系统无法支持高并发推理，
将只能应用于小规模的场景，难以扩展到智慧园区、智慧城市等重要应用。然而，
当前提高视频分析并发度的方法一般都是增加硬件，但无论是专用的编解码设
备还是通用 GPU，其扩展成本都非常高昂。例如，经实际测算，以 1080p 25FPS
的视频流为例，专用的解码硬件 Kiloview DC230 [10]的单路扩展成本约为 62.5美
元，NVIDIA A100 GPU的单路扩展成本则为 144美元 [11]。除了硬件成本之外，
增加设备还会带来额外的通信开销和大量的工程维护工作。因此，本文将针对
“数据源并发”研究如何以纯软件解决方法来优化多源推理效率。
（2）通信计算开销过高。随着移动设备的算力不断增强，以及对实时传感器

数据分析需求的持续增长，移动人工智能已经成为一种重要趋势。例如，在设
备上进行推理的计算机视觉模型为用户提供了越来越丰富的实时增强现实体验。
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再比如，通过结合无人机设备和边缘计算，能够实时分析无人机拍摄的视频。对
于资源有限的移动设备和对延迟敏感的模型推理任务而言，通信和计算资源利
用效率至关重要。然而，即使将模型推理任务卸载部署到边缘服务器上，在高吞
吐量推理时，对于端设备来说通信代价仍然过高，且对于边缘服务器而言计算过
于密集。因此，本文将针对“端边传算效率”研究如何通过消除待推理的数据冗
余性降低通信和计算开销。
（3）数据安全风险严重。基于 Transformer架构的模型推理服务已经成为最

引人注目的人工智能应用，例如，ChatGPT创下了用户增长最快的记录 [12]。为
了支撑 Transformer模型推理，特别是具有数十到数千亿参数的大型模型，云计
算平台是一种理想选择。工业界业已发布了多个云原生的 Transformer推理的框
架，例如 NVIDIA NeMo [13]和Microsoft DeepSpeed [14]。包括 OpenAI在内的大多
数大模型应用提供商选择为其基于 Transformer的推理服务进行全云部署 [7]。然
而，将原始数据发送到云端在各种隐私敏感的领域是不可行的，例如，三星在
发生了敏感代码泄露事件后正式全面禁止员工使用 ChatGPT [15]。为了解决数据
隐私问题，另一种极端化的选择是完全在端设备上部署 Transformer模型。通过
诸如权重量化 [16]之类的模型压缩技术，具有数十亿参数的 Transformer模型可以
在端设备上运行推理 [17]。然而，完全端侧部署的可扩展性非常有限。浮点操作
（FLOPs）和内存占用随参数数量线性增长，而端设备上的计算资源增速远远慢
于 Transformer模型大小的增速 [4,18]，而且模型压缩会不可避免地导致准确性损
失 [19]。因此，本文将针对“模型推理安全性”研究如何通过设计端云参与的协
议实现对模型参数和用户数据的隐私保护。
（4）模型部署效率低下。得益于人工智能技术的飞速发展，通过互联网能

够获取非常丰富多样的可用模型（例如 HuggingFace平台在 2024年 3月维护了
564,913个不同的模型 ➀）。云上的这些模型能够解决各种数据模态的多样的推
理任务，甚至对于完全相同的任务都有成百上千种不同结构、参数量的模型可供
选择。然而，当可选项多到一定程度的时候，可能并不是一件好事。当需要在一
个具体应用场景中部署模型的时候，选择哪个或哪些模型就成了一个难以解决
的技术挑战。在精度方面，由于具体场景的数据分布与云上模型的预训练数据集
分布存在偏差，云上的测试精度与本地推理精度往往存在较大偏差 [20]。在效率
方面，具体场景的部署设备算力有限，难以准确预估云上模型的具体推理延迟.
对于多任务推理，设备内存较低的情况下往往无法并行加载全部的任务模型，导
致推理结果召回率低下。因此，本文将针对“模型部署效率”研究如何从云上模
型库中选择最优的模型子集部署到边缘设备。
➀https://huggingface.co/models
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1.2 领域现状
本文旨在研究异构设备协同的网络架构下的模型推理系统的资源高效性和

安全性，在研究目标或方法设计上，本文与下列三类技术存在相关性。

1.2.1 模型推理加速
模型推理加速技术 [21]主要分为如下三种：
轻量化模型设计。针对计算能力非常有限的移动物联网设备，现有工作设计

多种计算效率极高的卷积轻量架构：ShuffleNet通过引入分组卷积技术降低深度
可分离卷积模块中计算量较大的逐点卷积开销 [22] ；MCUNet [23]使用了高效的神
经网络架构搜索方法，并针对微控制单元（MCU）设计了高效推理引擎，其重
点优化了代码生成、内存调度、卷积循环展开、算子融合等操作，大幅降低了推
理内存开销。
神经网络剪枝。神经网络剪枝 [24]是一种优化神经网络结构的技术，旨在减

少网络参数和计算量，从而提高模型的效率和推理速度，同时保持模型的性能。
其核心思想是通过去除冗余的连接、神经元或层，以达到减少模型复杂度的目
的。这种技术的出发点是稀疏性原理 [25]，即神经网络中许多参数是冗余的，不
是所有的参数都对模型的性能起到重要作用。因此，通过剪枝可以去除这些冗余
参数而不影响模型的性能。剪枝技术通常分为结构化剪枝和非结构化剪枝两种
类型 [26]，其中结构化剪枝是在网络的特定结构上进行剪枝，如整个层、通道或滤
波器的剪枝，而非结构化剪枝则是直接在参数级别上进行剪枝，不考虑其位置。
剪枝策略包括权重剪枝、通道剪枝、模型剪枝等，它们通过不同的方式来实现对
网络结构的优化。剪枝后的网络通常会经过微调（Fine-tuning），以恢复或进一步
提高模型性能。虽然神经网络剪枝可以显著减少模型的计算量和存储需求，提高
模型的推理速度，并在一定程度上防止过拟合，但剪枝可能会引入误差，需要通
过微调等手段进行补偿，并且剪枝过程本身可能需要大量的计算资源和时间。
参数量化。神经网络参数量化 [27]是一种将神经网络中的参数表示为低精度

的形式的技术，旨在减少模型的存储需求和计算复杂度，同时保持或最小程度地
影响模型的性能。在参数量化中，通常将原始的浮点数参数转换为更小的整数或
者低位宽的浮点数，以减少存储空间和计算开销。这种技术的主要思想是，在保
持模型精度的前提下，通过量化参数可以大幅减少模型的存储需求和计算复杂
度。参数量化通常分为两种类型：权重量化和激活量化 [28]。权重量化是将网络
中的权重参数转换为低位宽的表示形式，例如将 32位浮点数参数量化为 8位整
数；而激活量化则是将网络中的激活值进行量化。常见的量化方法包括定点数表
示、二值化、三值化等 [29]。参数量化的优势在于能够显著减少模型的存储空间
和计算开销，从而使得模型可以在资源受限的设备上进行部署和运行，比如移动
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设备、嵌入式系统等。然而，参数量化也可能会引入精度损失，从而降低模型的
性能。因此，在量化过程中需要权衡模型的性能和资源消耗，并通过一系列技术
手段来尽可能地减少量化带来的影响，如量化感知训练、自适应量化等。
关联和创新性：本文优化目标之一是提高模型的推理效率，这一点与现有模

型推理加速的方法相同。但是在方法上，本文聚焦如何利用异构设备协同提高效
率，这一点与专注模型本身的模型结构设计、神经网络剪枝、参数量化等思路完
全不同。本文提出的多模型部署、输入过滤、多流包门控算法在工作原理上可以
与模型加速方案互补，即本文提出的方法可以作用于已经完成加速优化后的神
经网络模型。

1.2.2 端云协同学习和推理
作为分布式机器学习的新兴范式，拆分学习（Split Learning） [30] 是为资源

受限的数据所有者提出的，通过让算力充裕的服务器承担大部分计算，数据所有
者（端侧设备）承担小部分模型计算的方法，实现数据不出域的模型训练。在拆
分学习中，机器学习模型（神经网络）通常被分为客户端模型和服务器模型，其
中服务器模型占模型的大部分参数。客户端模型以隐私数据为输入，并将中间
隐层输出发送给服务器完成后续计算，实现本地隐私数据的保护。在拆分学习
背景下，现有工作探索了如何使多个端设备共享同一个集中式服务器 [31]、如何
结合横向联邦学习技术以提高参数更新效率 [32]、如何利用梯度信息优化通信开
销 [33]等技术方向。随着大模型研究的发展，一些近期的工作将拆分学习与大语
言模型相结合，设计了对弱算力友好的大语言模型微调方案 [34]。自然地，模型
拆分推理指的是将神经网络模型分拆到多个设备（例如端设备和云服务器）上进
行推理。现有技术重在研究如何通过合理地选择拆分位置，实现充分利用端侧设
备算力的情况下降低通信开销和时延，包括使用回归模型预测不同类型层的计
算开销和输出数据传输开销，之后线性搜索总代价最小的二拆分方案 [35]；在神
经网络不同位置增加提前退出推理过程的分支，并在推理阶段尝试对所有早退
出分支线性搜索总代价最小的二拆分方案 [36]；基于图最小割选择满足内存约束
且总推理时延最小的拆分方案 [37]等多种角度。
关联和创新性：本文考虑异构设备协同的模型推理场景，在模型部署方式会

考虑将一个完整的推理模型拆分到端侧和云侧进行部署，这与模型拆分的思路
相同。本文的创新性在于，将冗余过滤的思路首次引入视频解码阶段并提出多端
协同的包门控算法（第 2章）、以及提出了第一个端到端可学的全模态输入过滤
框架（第 3章）、针对异构设备协同推理任务提出了新颖的基于模型链接的多模
型部署算法（第 5章）。
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1.2.3 深度学习模型安全推理
当前针对深度学习模型、大模型的安全推理协议的研究都是在“安全多方

计算”(Secure Multi-Party Computation) [38]的理论框架下进行的，通过同态加密
(Homomorphic Encryption) [39]等方案，实现对双方（数据方和模型方）的隐私保护。
Iron [40]基于定制的同态加密方案实现安全的矩阵乘法，并针对 SoftMax、GeLU
激活和 LayerNorm等复杂非线性层设计了安全计算协议。THE-X [41]也是基于同
态加密技术，对 Transformer模型中的复杂非线性层进行近似计算。Iron和 THE-X
都考虑 BERT模型用于验证，模型参数量在数亿级别。CipherGPT [42]为 GPT架
构的 Transformer模型定制了安全矩阵乘法，以及针对自回归生成任务的 top-k采
样协议。这些基于加解密的方案具有较强的安全性保障，但是也不可避免地带来
了高开销，且不能够支持产品级别推理框架（例如DeepSpeed中使用的KV-cache
优化技术 [14]），对于千亿级别的大模型而言可行性较低。另一方面，这些方法对
于复杂非线性层的近似会带来推理精度损失，这一问题在诸多应用场景下是不
可接受的，且难以扩展到其他大模型变种架构。因此，研究需要解决这些挑战，
寻找更有效的方法来保护隐私、降低计算开销，并同时确保推理的精度无损。这
将有助于推动大模型在隐私敏感领域的更广泛应用。
隐私计算的另一个重要技术是可信执行环境（Trusted Execution Environment,

TEE）[43]，这是一种在计算设备中创建隔离和受保护的环境，确保代码和数据的
机密性和完整性。TEE的主要目的是保护敏感信息和代码免受恶意软件和未授
权访问的影响。TEE具有四个核心特点：（1）隔离性：TEE运行在独立于操作系
统和其他应用程序的环境中，确保其内部的数据和代码不受外界干扰。（2）机密
性：保护内部数据的机密性，防止未经授权的访问和泄露。（3）完整性：保证代
码和数据在传输和执行过程中不被篡改。（4）可信执行：通过安全启动（Secure
Boot）和硬件信任根（Root of Trust），确保仅可信的代码可以在 TEE中运行。TEE
通常通过硬件支持实现，主要的实现方式包括：ARM TrustZone [44]：一种常见的
TEE实现方案，分隔普通世界和安全世界，允许在相同的处理器上运行可信代码
和非可信代码。Intel SGX (Software Guard Extensions) [45]：提供硬件加密保护的内
存区域，在这些区域中运行的代码和数据受到保护。AMD SEV (Secure Encrypted
Virtualization) [46]：为虚拟机提供内存加密，保护虚拟机中的数据和代码免受外
部攻击。针对智能模型的执行，TEE可以实现的效果主要包括：（1）数据保护：
通过在 TEE中执行智能模型，确保输入数据、模型参数和输出结果的机密性。敏
感数据在进入 TEE之后不会泄露到外部世界。（2）模型保护：保护智能模型本
身的知识产权，防止模型被逆向工程或复制。（3）可信推理：确保推理过程的完
整性和可信度，防止模型执行过程中被篡改。基于这些特性，TEE技术能够被应
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用于隐私敏感的人工智能场景，包括（1）隐私保护机器学习 [47-48]：在医疗、金
融等领域，通过 TEE执行模型推理，确保用户数据隐私，允许数据在加密状态
下直接进行计算。（2）边缘计算和物联网 [49]：在智能设备和传感器上使用 TEE，
保护设备中的智能模型和数据，保证设备的安全性和数据的隐私性。（3）联邦学
习 [50-51]：在多个参与方之间共享模型而不共享数据，通过 TEE保护各方的数据
隐私和模型参数。通过 TEE技术，智能模型可以在保护数据隐私和安全的前提
下，发挥其强大的计算和分析能力。
关联和创新性：本文实现了一种针对自注意力机制模型（即 Transformer）的

安全推理协议，在安全性上与现有工作一致，即具有理论的安全保障性。本文的
创新性在于，首次在三方（模型开发方、云平台方、用户方）场景下研究精度完
全无损的安全推理方案，并且仅引入轻量化的特征置换操作，而非高开销的同态
加解密运算，且不需要特殊的计算硬件。

1.3 研究内容
针对上述模型推理任务涉及的四个关键技术问题，即数据源并发度受限、通

信计算开销过高、数据安全风险严重、模型部署效率低下，本文具体进行了四个
方面的研究。如图 1.1所示，以一个视频分析系统作为应用实例，展示了本文的
四个主要研究内容。在这样一个视频分析系统中，部署的推流节点将实时监控视
频流推送给边缘服务器，边缘服务器完成视觉模型推理得到分析结果。在用户交
互方面，基于大语言模型实现了一个自然语言问答接口，用户（例如安保工作人
员）只需询问如“当前某某会议室是否有人”之类的自然语言问题，部署在云数
据中心的大语言模型将自动地根据查询到的推理结果形成自然语言回复。边缘
服务器上部署的具体视觉模型由开发者从云端视觉模型库里做选择。本文的四
个主要研究问题皆是以“异构设备相互协同”为基本思路，解决了上述复杂的智
能系统中的技术挑战。
（1）多端协同的并发包门控。本研究开发了一个校园实时视频分析系统，处

理安装在公共区域的 1000多个摄像头。为了实现校园安防功能，部署了包括物
体检测和人物动作识别在内的多个视觉模型 [52-53]，并应用了多种模型加速（包
括 TensorRT [54]）技术以提高资源效率。在本研究使用的的边缘 GPU服务器上，
这些方法有效地将系统吞吐量从 27 FPS提高到 3,500 FPS。然而，在开发过程中，
本研究发现了一个先前被忽视的瓶颈：视频源并发度，即可以同时处理的视频
流的数量。实验结果显示，端到端的并发受到视频解码模块的限制（该模块将编
码后的视频包作为输入，并输出解码后的 RGB帧）：解码模块只能支持 35个流，
而推理模块的并发度是 3015。本文提出在视频推理流程的解码器之前添加一个
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云数据中心 
大语言模型

云端 
视觉模型库

边缘服务器 
视觉模型推理

视频分析 
应用客户端

监控摄像头

边云协同的 
自适应模型部署 

（第5章） 

推流节点

多端协同的 
并发包门控 
（第2章） 

端边协同的 
输入过滤 
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图 1.1 研究内容在视频分析系统上的应用实例

筛选模块，命名为视频包门控，从所有流中仅选择一部分视频包进行解码。视频
包门控不仅可以减轻推理模型的计算开销，更能减轻视频解码器的计算开销。首
先，本文形式化了多流视频包门控问题并分析了算法结构，并提出了一个通用框
架。本研究设计了一个基于滑动窗口的时序估计器，使用在线反馈和决策历史预
测每个流的选择概率，以及一个多视图神经网络，作为上下文预测器。上下文预
测器学习将独立帧和依赖帧的视频包大小嵌入为不同的特征视图，并融合时序
估计器返回的概率，得到最终的视频包置信度。基于来自多个流的置信度，本文
提出了一个组合优化器，并证明了其 1 − 𝑐/𝐵的最优性能近似比，其中 𝐵是解码
预算，𝑐是一个视频包的最大解码成本。基于多臂赌博机理论 [55-56]，本文证明了
整体算法的 �̃�(√𝑇 )的遗憾上界，其中 𝑇 是决策轮数。
（2）端边协同的输入过滤。在端边协同推理场景下，本文研究如何过滤输入

数据中的冗余 [57-63]来提高计算和通信效率。本文将这一系列方法统称为输入过
滤，并将其分类为跳过和重用两类：(1)跳过方法 [57,62] 的目标是过滤掉会导致无
用推理结果的输入数据，例如，对于人脸检测器，没有脸部的图像是无用的，而
对于语音识别器，没有有效命令的音频也是无用的。(2)重用方法 [59-60] 则试图过
滤那可以重复使用先前推理结果的输入数据，例如，相同动作的运动信号和具有
相同车辆检测数量的视频帧。与模型优化相比，输入过滤在准确性和效率之间提
供了更灵活的权衡，例如调整跳过方法中的阈值以及重用方法中使用的缓存大
小。本文首先形式化了输入过滤问题和有效过滤器条件。然后，本文从理论上定
义了“可过滤性”，并通过比较推理模型及其输入过滤器的假设族复杂性 [64-65]对
两种最常见的推理任务（分类和回归）的可过滤性进行了证明。本文提出了第一
个端到端可学习的输入过滤框架，统一了跳过和重用方法 [57-59]。端到端的可学
习性以一种与任务无关的方式提供了具有鲁棒辨别力的特征嵌入，从而显著拓
宽了适用范围。基于统一的框架，本文设计了一个名为 InFi的输入过滤系统，对
各种数据模态和部署方式都提供了支持。
（3）端云协同的安全推理协议。现有研究通过同态加密（HE）和安全两方计算
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（2PC）设计了理论上安全的 Transformer推理协议 [40-42]。然而，这些协议产生了
巨大的计算和设备与云端通信开销，特别是在具有非线性复杂层（如 LayerNorm
层和 ReLU 层）的情况下。例如，在 CipherGPT 协议下，使用 GPT2 模型生成
单个词花费了 25 分钟的处理时间和超过 90 GiB 的流量 [42]。为了克服效率障
碍，本文使用第一性原理思维重新思考基本的两方假设：模型所有者和数据所
有者。本文从两个真实模型推理服务中得到了一致的经验：模型开发者 ≠模型
服务器。在开发这两个服务的过程中，本研究使用收集到的数据微调 [66]开源参
数 [67-68] Transformer模型。本研究有足够的计算能力进行离线模型开发，但缺乏
为众多用户提供大规模、长期服务的算力。因此，模型开发者需要依赖第三方
云平台为完成开发的模型提供服务。通过与真实开发经验对齐，本文提出了一
个新的三方威胁模型。在这个模型中，本文将模型所有者分解为两个实体：模
型开发者和模型服务器。由于开发的模型是专有的，模型开发者必须保护他们
的模型参数免受来自模型服务器的潜在攻击，因此本文假设它们不会共谋。基
于本文引入的三方威胁模型，开发了安全推理协议 STIP，即 Secure Transformer
Inference Protocol的缩写。首先，本文采用高效的特征空间随机置换进行安全且
等价的 Transformer推理。由于推理是在不受信任的服务器上执行的，模型参数
和设备上的数据必须在上传到云端之前进行转换。基于特征空间的高效随机置
换，本文设计了一种 Transformer层的数据和参数转换方法。本文证明了提出的
转换进行计算的数学等价性，从而确保没有准确性损失。其次，本文设计了一种
模型开发者和数据所有者之间的半对称保护方案，这个洞察源于神经网络的顺
序结构。模型开发者只需要与数据所有者共享第一层和最后一层的相同置换，就
可以保护中间层转换的信息。本文通过距离相关性 [69]展示了 STIP的隐私保护
性，并证明其对暴力和已知明文攻击的抵抗性。
（4）边云协同的自适应模型部署。本文从一个新的角度来解决如何从云端选

择模型部署到边缘设备的问题：链接黑盒模型。其基本思想是，将原本无关联的、
独立训练的机器学习模型视为节点，通过构建这些模型节点之间的语义关联性，
将其链接为互相关联的“模型网络”结构。产生这一想法的动机是，现有工作观
察到机器学习模型容易出现过拟合 [70]，因此即使机器学习模型在输入模态、学
习任务、架构等方面有所不同，它们也可以相互共享知识 [71]。如果能有效地在
机器学习模型之间建立知识桥梁，则可以基于执行模型的输出直接预测其余模
型的推理结果。如果这种预测的成本较低，与独立推理的原始工作流程相比（无
法获取未执行模型的结果），基于模型链接的方法有望在有限的成本预算下显著
提高部署的模型推理结果的准确性。
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第6章：总结和展望

图 1.2 论文组织架构

1.4 主要贡献
本文围绕异构协同模型推理进行研究，组织架构如图 1.2所示。本文的主要

贡献总结如下：
•在第2章中，本文首先阐述了如何从实际系统中发现视频推理流程中被忽视

的并发度瓶颈。针对视频分析端到端并发度提升，本文提出了一个新的思路：视
频包门控，它对现有优化方法在解码效率方面进行了补充。本文提出了第一个用
于多流视频包门控的框架 PacketGame，其利用轻量级的时序估计器和上下文预
测器来自适应地表示视频包。同时，本文设计了一个组合优化器，并证明了其在
有效的跨流协调方面具有最优近似比。本文证明了 PacketGame的整体性能具有
在线遗憾上界，并在 1108个摄像头的真实系统和公共视频上进行了四个推理任
务的验证。实验结果显示，与原始推理方法相比，PacketGame节省了 52.0-79.3%
的解码成本，实现了 2.1-4.8倍的并发性。与四种最先进的互补方法 [54,58,63,72]的
比较表明，在端到端并发性和广泛适用性方面，PacketGame具有显著的优越性。
相关代码于https://github.com/yuanmu97/PacketGame开源。

•在第3章中，本文首先对输入过滤问题进行了形式化，并提供了过滤器的有
效性条件。本文基于推理任务和输入过滤器的假设族之间的复杂性比较进行了
分析，这可以指导和解释输入过滤技术的应用。本文提出了第一个端到端可学习
的输入过滤框架，统一了跳过和重用方法。得益于端到端可学习性，提出的框架
具有鲁棒辨别力的特征嵌入，支持更多的输入模态和推理部署方式。本文设计并
实现了一个名为 InFi的输入过滤系统。对包括 8种输入模态、14个推理任务进
行全面验证表明，InFi具有更广泛的适用性，并在准确性和效率方面优于基线方
法。对于移动平台上的视频分析应用，InFi相对于原本的车辆计数任务，可以实
现高达 8.5倍的吞吐量提升，并节省 95%的带宽，同时保持超过 90%的准确性。
相关代码于https://github.com/yuanmu97/infi开源。
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•在第4章中，本文首先确定了现有的针对 Transformer模型安全推理协议的
两方设置（模型所有者和数据所有者）中固有的效率瓶颈及其与现实应用的不一
致之处。不同于传统同态加密和安全两方计算框架，本文提出了一个新的三方威
胁模型，将模型所有者分解为两个不同的实体：模型开发者和模型服务器。基于此
本文提出了第一个用于三方 Transformer推理的安全协议 STIP，证明了其具有隐
私泄漏的理论界限和精度无损的保证。本文实现了 STIP并在实际系统上对各种
Transformer模型（最大的具有多达 700亿参数）进行了验证。实验结果展示了 STIP
的效率能够与未保护的全云推理相媲美，超过了最先进的安全两方协议 [40-42]数
百万倍。相关代码于https://github.com/yuanmu97/secure-transformer-inference开源。

•在第5章中，本文首先形式化了模型链接任务，并提出了支持异构黑盒机
器学习模型的模型链接设计。本文提出了模型链接的适应和聚合方法，涵盖了在
线动态和跨领域分布偏移两个方面。本文开发了一种基于模型链接的算法，命名
为MLink，用于在有限成本预算下优化多模型推理的部署任务。本文在一个包含
七个不同机器学习模型的多模态数据集上验证了 MLink的设计，涵盖了五类学
习任务和三种输入模态。结果表明，本文提出的模型链接可以有效地在异构黑
盒模型之间建立。本文还在两个真实的视频分析系统上验证了 MLink，一个用
于智能建筑，另一个用于城市交通监控，包括六个视觉模型和来自 58台摄像机
的 3264小时视频。实验结果显示，相较于原始的离线训练，提出的在线自适应
训练方法有效地提高了MLink的性能提出的聚合方法实现了比原始模型高 7.9％
的平均准确度。在 GPU内存预算下，MLink显著优于多个基线（多任务学习 [73]，
基于深度强化学习的调度器 [74]和帧过滤 [58]），可以节省 66.7％的推理计算同时
保持 94％的输出准确度。相关代码于https://github.com/yuanmu97/MLink开源。
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第 2章 多端协同的并发包门控
对于各种来源（IP摄像头 [58]、无人机 [75]、移动直播 [76] 和用户生成内容 [77]）

进行视频推理（基于人工智能模型推理的视频分析）的需求迅速增长。例如，智
慧城市系统将计算机视觉模型应用于来自数万摄像头的视频，用于紧急响应和
环境保护 [78]；Twitch平台每时每刻都有超过 100,000个并发直播流 [79]，近期的
研究提出使用神经超分辨率（Super-Resolution）来提高视频质量 [80]。
典型的视频推理流水线 [61,63,78,81-83]（见图 2.1）首先从实时网络流（例如

RTSP）或本地文件系统（例如MP4）中解析视频，然后解码数据包并在 RGB图
像帧上运行人工智能模型。现有的优化视频推理流水线效率的工作可以分为四
类：(1)摄像头端帧过滤 [58] 是在在线视频流分析的开始阶段对帧进行过滤。在
每台摄像头上，它基于连续帧之间的特征差异选择帧，并仅对选定的帧进行编
码以传输到服务器。(2) 视频压缩 [72]。与常见的视频编码方法 [84]（例如 H.264
和 VP9）旨在为人类视觉感知设计不同，视频压缩旨在最小化推理模型的感知损
失。因此，它可以有效提高针对模型推理任务的视频传输效率。(3)服务器侧帧
过滤 [63,83] 与摄像头端帧过滤有相同的思想，但将过滤器移到服务器上。在解码
视频后，这一系列方法根据神经网络分类器决定是否对每一帧执行推理。(4)模
型加速 [54,85] 侧重于流水线的最终推理阶段。通过修剪和融合深度神经网络中的
算符，它提高了推理模型的计算效率。
系统观察：并发瓶颈。本工作开发了一个实时视频分析系统，处理安装在

公共区域的 1000多个摄像头。为了支持人物轨迹分析和紧急响应功能，本工作
部署了先进的视觉模型 [52-53]，并应用了服务器侧帧过滤（InFi [63]）和模型加速
（TensorRT [54]）技术以提高资源效率。在开发用的边缘 GPU服务器上，这些方
法有效地将系统吞吐量从 27 FPS提高到 3,500 FPS。然而，在系统一年的运行中，
本工作发现了一个先前被忽视的瓶颈：并发水平，即可以同时处理的视频流的数
量。实验结果显示，端到端的并发受到视频解码模块的限制（该模块将编码后的
视频包作为输入并输出解码的 RGB视频帧）。使用 12个 CPU的解码模块只能支
持 35个流，一个 GPU能够支持 18个流，而帧过滤和推理模块的并发水平分别
是 143和 3015，显著高于解码模块。原因是解码器和帧过滤器需要处理所有帧，
而推理模块只需要处理通过过滤器的帧的一个更小的部分（<2%）。
这项工作提出在视频推理流程的解码器之前添加一个选择器模块，命名为

包门控（即从所有流中选择一部分需要解码的视频包）。与之前利用 RGB图像的
低级或学习特征的帧过滤方法不同 [58,63,83]，本文尝试根据解析视频流的包元数
据来进行选择决策。包门控不仅可以减轻推理模型的计算开销，更重要的是减轻
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在线视频流

离线视

频数据

解析模块

视频包

解码模块

推理模块

视频帧

分析结果

下游任务

图 2.1 视频推理流程

视频解码器的计算开销。此外，包门控不需要修改视频编码和传输协议，因此可
以支持通用摄像头和离线存储的视频。在摄像头帧过滤和视频压缩方法中，缺乏
广泛适用性和可插拔性。请注意，包门控的设计旨在提高并发水平。因此，在本
文的设计中，跨流协调（即基于有限解码能力选择多个流的包）是自然而然的重
要考虑因素，而之前的工作对此关注较少。
构建一个有效的多流包门控框架涉及两个关键挑战：
(1)非自适应视频包表示。在解码之前，仅在视频包的一些元数据可用时，例

如视频编解码器、图像类型、包大小等，就要开发适应各种推理任务和视频内容
的视频包表示是具有挑战性的。本文可以参考的现有想法例如包分类 [86-87]、网
络流量分类 [88-89]以及视频帧的重要性建模 [90-91]。然而，这些表示方法并非专为
通用的视频推理流程而设计。实验结果表明，它们无法有效地适应不同的视频推
理应用。

(2)低效的跨流协调。要提高并发水平，仅对单个视频流进行包门控是不够
的。对于并发流，动态内容和非均匀的解码开销（由视频编解码器设置引起）使
得现有的资源调度器性能极低。实验结果表明，在并发流数量增加时，经典的轮
询策略的性能显著下降。
克服包门控带来的这些挑战需要多方面的技术进步。首先，本章形式化了多

流包门控问题并分析了算法结构。本章提出了一个通用框架，并找出了主要的理
论与实践差距，即视频包序列嵌入和图片组（Group of Pictures / GOP）中的解码
依赖性。其次，本章设计了一个基于滑动窗口的时序估计器，使用在线反馈和决
策历史预测每个流的选择概率。本章设计了一个多视图神经网络，作为上下文预
测器。上下文预测器学习将独立和依赖帧的视频包大小嵌入为不同的特征视图，
它还融合了时序估计器返回的概率，得到最终的视频包置信度。基于来自多个
流的视频包置信度，本章提出了一个组合优化器，并证明了其 1 − 𝑐/𝐵的最优近
似比，其中 𝐵是解码预算，𝑐是一个视频包的最大解码成本。基于多臂赌博机理
论 [55-56]，本章证明了提出的整体算法的 �̃�(√𝑇 )的遗憾上界，其中 𝑇 是决策轮
数。本章实现了这一具有理论支持的算法，命名为 PacketGame，作为插件在视
频推理流程的视频包解析器和解码器之间工作。实验在 1108个摄像头的真实系
统和公开视频数据集上进行了四个推理任务的验证。实验结果显示，与原始工作
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负载相比，PacketGame节省了 52.0-79.3%的解码成本，并实现了 2.1-4.8倍的并
发性。与四种最先进的互补方法 [54,58,63,72]的比较表明，在端到端并发性和广泛
适用性方面，PacketGame具有优越性。

2.1 背景
本节首先介绍动机用例：具有大规模并发需求的广泛视频推理任务。然后，

本节讨论现有工作为高效视频推理而做的努力。接下来，基于运行实际系统的经
验和定量分析，确定了并发水平的瓶颈。然后，本节提出了一个新的思路，即包
门控，并阐明设计范围和独特性。
动机用例。 (1)监控视频推理。监控摄像头在当今社会随处可见，广泛用于

家庭和公共区域的安全。人工智能模型已经赋予了许多城市中数万个 IP摄像头
的视频以紧急响应等分析功能 [78]。(2)移动视频推理。各种移动设备，如手机、
无人机和机器人，都配备了摄像头。由于通信和计算资源有限，许多应用将视频
推理卸载到边缘和云服务器上进行处理 [92]，例如基于工人身上佩戴的摄像头进
行施工现场管理 [93]。(3)离线视频推理。视频分享平台存储了大量的视频（例如
YouTube上至少有 8亿个视频 [94]）。为了提高服务质量，开发了各种人工智能模
型，用于活动级别的广告 [77]、基于内容的检索 [95]和分辨率增强 [80]等功能。随
着硬件和用户数量的增加，无论视频源是什么，这些应用对规模化并发处理有着
共同的需求。
高效视频推理。现有工作主要探索了四类方法来提高视频推理的效率。四

种代表性方法（也是在后续验证实验中用于比较的方法）总结如下：(1)视频压
缩。Grace [72] 提出了一种视频压缩算法，显著节省了网络带宽，同时没有降低推
理性能。Grace通过分析空间频率和颜色优化了目标推理模型的编解码器压缩策
略。(2)摄像头端帧过滤。Reducto [58] 通过根据低级视觉特征（例如像素和面积）
自适应地设置帧差阈值，在摄像头端过滤帧。Reducto仅对选择的帧进行编码和
传输，从而节省了网络带宽和后端推理计算。(3)服务器侧帧过滤。InFi [63] 使用
轻量级卷积神经网络学习过滤解码帧。其端到端的可学性为不同推理任务提供
了具有强鲁棒性的特征嵌入。(4)模型加速。TensorRT [54] 对 NVIDIA GPU实现
了许多推理加速技术，包括权重量化、层融合、并行执行等。

2.1.1 并发瓶颈
调研发现，大多数现有工作侧重于视频推理的延迟和吞吐量指标，但整体并

发水平的瓶颈仍未被深入探讨。
实际系统经验。在开发一个接入 1000 多个 IP 摄像头并发视频流的视频分
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图 2.2 使用 25FPS 1080p视频流的推理性能基准测试结果

析系统时，本工作应用了 TenosrRT [54] 和 InFi [63] 来提高效率。如图 2.2a 所示，
TensorRT显著提高了推理模型（YOLOX [52]）的吞吐量，从 27.7提高到 753.9 FPS。
InFi则在保持 90%以上准确率的同时，实现了 99%的过滤率。然而，当进行实
时处理时，本文发现视频解码器成为了端到端的瓶颈。如图 2.2b所示，使用 12
个 CPU /一块 TITAN X GPU在边缘只能支持 35 / 18个并发流。下游过滤器和推
理模型的潜在并发水平分别为 143和 3015，比解码的数量级高得多。原因非常
明显：解码器和过滤器需要处理每个包，而推理模型仅需要在通过过滤器的帧的
一个小部分上运行。
昂贵的硬件解决方案。部署更多的硬件进行解码是缓解瓶颈的一种直接但

昂贵的方式。考虑到 1080p 25FPS的视频流，专用的解码器硬件（例如 Kiloview
DC230 [10]）每个流的成本约为 62.5 美元。最先进的 NVIDIA A100 [11] GPU 在
Azure上每年每个流的成本为 144美元。使用 Azure vCores CPU每年每个流的成
本为 132美元。除了硬件成本之外，部署专用解码器或更多带有 CPU / GPU的
机器还带来额外的通信开销和大量的工程工作。以本工作的系统为例，为了分析
1000个摄像头而每年额外花费超过 10万美元对于大多数组织来说是不可行的。
因此，本文寻求一种纯软件的解决方案。
定量条件。除了上述具体案例之外，现在给出一个定量条件，即解码是并发

瓶颈的条件：𝑇𝑖𝑛𝑓𝑒𝑟𝑒𝑛𝑐𝑒 > (1 −𝑟)𝑇𝑑𝑒𝑐𝑜𝑑𝑒，其中 𝑟 ∈ [0, 1]是过滤率，𝑇𝑖𝑛𝑓𝑒𝑟𝑒𝑛𝑐𝑒, 𝑇𝑑𝑒𝑐𝑜𝑑𝑒

分别是推理模型和解码器的吞吐量。请注意，对于下游应用程序的不同分析频率，
可以直接配置解码器按照固定频率进行解码 [84]。过滤率则取决于视频内容和推
理任务，作为一个经验参考，先前的研究 [58,63,83] 报告称，各种视频推理任务的
潜在过滤率约为 80-99%。在应用模型加速技术 [54,85] 后，这个条件通常成立。
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第 2章 多端协同的并发包门控
表 2.1 视频包门控与相关互补方法在四个设计目标上的比较

方法 减少解码 支持通用摄像头 支持离线视频 跨流协同
视频压缩 3 7 7 7
摄像头端帧过滤 3 7 7 7
服务器侧帧过滤 7 3 3 7
模型加速 7 3 3 7

PacketGame 3 3 3 3

2.1.2 设计空间
范围。本文关注视频推理工作负载的通用摄入阶段，即从接收视频到获取推

理结果（见图 2.1）。在推理之后，下游应用可能以各种方式使用分析结果。下游
应用中的潜在优化机会不在本工作的考虑范围内。
设计目标。本文有四个主要的设计目标：
•减少解码。首先，必须减少解码开销，同时保持高推理精度。
•支持通用摄像头。通用摄像头通常不支持二次编程。支持传统摄像头和新

的商用摄像头对于现有的视频压缩和摄像头端帧过滤技术来说是费时的，甚至
是不可行的。

•支持离线视频。这些场景中，假设已经使用某种视频编解码器对离线存储
的视频进行了编码。一个理想的包门控解决方案应该是编解码器无关的，并且不
需要额外的转码开销。

•跨流协调。用于大规模并发流的包门控策略应该具有全局优化视图和对于
并发视频流的弹性可扩展性。
核心思想。为了解决发现的并发瓶颈并满足所有设计目标，本文提出了一个

新的思路：在解码器之前为解析后的包添加一个名为包门控的过滤模块，该模
块从所有流中选择一部分需要解码的视频包。从上述四个设计目标的角度来看，
表 2.1展示了本文提出的多流包门控方法 PacketGame与现有方法相比之下的新
颖性。请注意，本文提出的 PacketGame与列出的现有方法没有冲突，并且可以
作为它们的补充进行工作。

2.2 挑战
基于本文提出的数据包门控理念构建有效的方法涉及两个技术挑战，即非

自适应数据包表示和低效的跨流协调。

2.2.1 非自适应数据包表示
由于数据包门控是在解析器之后执行的，因此只有一些视频数据包的元数据

可用，例如视频编解码器、图像类型、数据包大小等。因此，原则上，本文的目标
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图 2.3 用于人物检测推理任务的数据包大小和残差特征的分布

是建立从数据包元数据到是否需要解码此数据包的映射。这项工作是实现这一
目标的第一步。但从高层次的角度来看，数据包门控是一个数据包决策模型。在
网络管理中已经探索过的许多想法可以作为设计参考，包括数据包分类（Packet
Classification）[86-87] 和网络流量分类（Traffic Classification）[88-89]。为了在有限
的网络资源下保证视频传输质量，相关工作提出了几种方法 [90-91] 来选择性地丢
弃通过度量如峰值信噪比（PSNR）和多尺度结构相似性（MS-SIMM）量化的视
频帧。最近的工作 [76] 还提出了一种基于残差的特征，可以使用视频数据包大小
来对视频帧选择性执行超分辨率任务。然而，实验结果显示这些方法要么不能区
分必要和冗余的数据包，要么不能适应多种推理任务。例如，将最大假阳性率设
置为 10%，基于残差的选择结果只能达到 6.1%的真阳性率，而本文提出的方法
PacketGame达到了 76.6%。对于人物计数推理任务，图 2.3中绘制了视频片段的
数据包大小和残差特征 [76]。要区分具有和没有检测到人的数据包需要对数据包
大小进行时序和非线性表示。而必要和多余数据包的手工残差特征呈现高度难
以区分的模式。端到端学习可以为数据和任务相关表示提供适应性 [25,63,96]。因
此，本文利用一个超轻量级的神经网络，通过学习实现基于数据包元数据对各种
视频内容和推理任务的预测。另一方面，下游推理模型可以为数据包门控的预测
表现提供在线反馈。因此，本文提出将元数据和反馈结合为视频数据包的融合表
示。

2.2.2 低效的跨流协调
为了最大程度地提高在多个视频流上的整体分析并发性，还需要仔细协调

跨流的数据包解码资源。使用现有的调度程序，例如轮询（Round-Robin）方法，
会导致显著的性能下降。本工作在视频分析系统上进行了基准测试，使用了 1108
个流。图 2.4a显示了一天中用于人物计数任务的必要推理的分布。对于给定的
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图 2.4 跨流协同调度性能存在大量优化空间

视频流，如果计数结果与最新数字不同，则将推理视为必要。人物计数任务的必
要推理呈现出与常识一致的两个峰值（早晨和晚上）。实验结果表明，如果可以
完美地从所有流中识别必要的数据包（最多为 540.8 FPS），解码能力（870 FPS）
实际上是完全足够的。如图 2.4b所示，与最佳的跨流策略相比，轮询方法在流的
数量增加时性能骤降，其原因在于它并没有考虑多个流解码的必要性。例如，给
定 25 FPS的分析频率和 90%的目标准确率，最佳策略支持 2000个并发流，而
轮询方法只能支持 30个流。作为一个在线决策过程，需要在所有流之间使用有
限的解码资源仔细权衡探索（Exploration）和利用（Exploitation）。因此，本文设
计了一种组合算法，考虑数据包门控的置信度（即选择概率）和异构的解码开销
作为流状态。

2.3 问题定义
本节定义了多流数据包门控问题，并分析了其算法结构。本节提出了一个具

有理论性能保证的框架，并确定了从理论到实践的关键差距。
给定 𝑚个并发视频流，在每一轮 𝑡下，解码资源预算为 𝐵，需要选择从到达

的 𝑚个数据包中解码的子集。定义 𝑐𝑡,𝑖 为在轮次 𝑡解码流 𝑖的数据包的成本。为
了直观理解这些变量的实际意义，将以本工作开发的视频分析系统作为一个示
例。本工作开发的系统中有 𝑚=1000个来自 IP摄像头的并发 RTSP流（拍摄频率
为 25 FPS）。如果将一秒分为 25轮，则在每一轮会收到 1000个数据包。常见的
视频编解码器（例如 H.264和 VP9）有两种图片类型（Picture Type）的编码帧，
独立帧（I-frame）和预测帧（P/B-frame） [84]，它们的解码成本是不同的。本工
作使用的边缘服务器的计算资源支持在每一轮解码 11个 I-frame数据包或 32个
P/B-frame数据包。令 𝑥𝑡,𝑖表示在轮次 𝑡时第 𝑖个视频流信息的特征向量，它包括
数据包大小和图片类型。自然而然地，与先前的工作 [58,63,83]一样，本文假设是
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否运行冗余推理的在线反馈是可用的。定义一组伯努利变量 𝑟𝑡,𝑖 作为在轮次 𝑡时
来自视频流 𝑖的数据包的冗余反馈。例如，将后端推理模型视为异常行为的检测
器，如果解码的帧返回为“正常”，将反馈设置为 0；如果返回为“异常”，将反
馈设置为 1。
本文研究的包门控问题的优化目标是最大化必要解码的数据包数量：

max
𝑇

∑
𝑡=1

∑
𝑖∈𝑆𝒜

𝑡

𝑟𝑡,𝑖 s.t. ∀𝑡 ∈ [𝑇 ], ∑
𝑖∈𝑆𝒜

𝑡

𝑐𝑖,𝑡 ⩽ 𝐵, (2.1)

其中 𝑆𝒜
𝑡 表示算法 𝒜在轮次 𝑡选择的数据包集合。最大化这个目标函数意味着

选择更多必要解码的数据包，从而带来更少的推理精度损失。请注意，在实时操
作中，除非解码每一帧，否则无法知道假阴性（本应解码但未解码的帧）情况。
建立一个并行流水线，定期解码所有帧并验证召回率（类似于 LiveNet中的快慢
路径设计 [97]）是对本研究使用的选择性反馈的一种有前景的补充方法。
框架概述。为了解决上述优化问题，本研究借鉴多臂赌博机（Multi-Armed

Bandit）理论 [55-56]，并提出了一个名为 PacketGame的框架。如图 2.5所示，Pack-
etGame由三个主要模块组成。首先，使用一个时序估计器（Temporal Estimator）使
用收集到的反馈历史估计一个反馈期望 ̄𝜇𝑡。其次，使用一个上下文预测器（Con-
textual Predictor）结合了数据包元数据和计算的反馈期望的信息。本研究提出构
建一个基于神经网络的预测器 𝑓𝜃(𝑥𝑡, ̄𝜇𝑡)，用于预测各个视频流必要解码的置信
度。第三，鉴于所有流的置信度和解码成本，需要解决有约束的组合优化问题。
优化器返回最终要解码的数据包 𝑆𝒜

𝑡 。解码器将选定的帧推送给到推理模型，推
理输出用于计算冗余反馈 𝑟𝑡，时序估计器则在新的反馈到达时更新。
经理论分析，PacketGame框架在理论上具有良好的性能保证，即有界的在

线遗憾（Online Regret），详见第 2.4.4节。然而在实际系统中，仍存在如下两个
必须通过仔细设计填补的技术性差距。
（1）元数据特征嵌入。上述形式化中，假设已经给定了一个有效的特征向量

𝑥。然而在实践中，需要设计如何嵌入视频数据包的元数据 [98]。以数据包大小
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图 2.6 多个视频流中数据包的动态解码成本

（Packet Size）为例，它取决于许多配置，包括编解码器算法、比特率、图片类型
等。嵌入先验知识（例如，I帧和 P/B帧具有不同包大小的模式）作为归纳偏见
（Inductive Bias）对于基于神经网络的学习性能至关重要。

（2）异构的解码开销。如果解码成本是均匀的，那么定义的有约束优化将很
容易解决，因为贪心算法即是最优的。解码不同图片组中的视频数据包会产生异
构的开销。如图 2.6所示，当前数据包的成本取决于图片类型、图片组大小、解
码依赖关系和先前的决策。对于第一个流，解码当前的 B帧（双向预测图片）数
据包取决于图片组中的第一个 I帧和接下来的 P帧。由于假设第一个 I帧被跳过
（未解码），第一个流的当前成本是 1𝐼 + 1𝐵 + 1𝑃。而对于第二个流，成本是 1𝐼，
因为当前 I帧没有解码依赖。对于第三个流，需要依赖第一个解码的 P帧，导致
解码成本为 2𝑃。包门控策略需要权衡各种情况，例如解码当前的 P帧还是等待
下一个 I帧，特别是当图片组很大时（通常在实时流媒体应用中）。

2.4 PacketGame设计
本节介绍 PacketGame框架中时序估计器、上下文预测器和组合优化器的设

计，并证明了整体算法的性能保证。

2.4.1 时序估计器
许多推理任务的必要性模式具有时间连续性。例如，异常事件一般在视频帧

中会持续出现一段时间。再比如，在网络出现问题的那段时间，需要使用超分辨
率模型对实时视频进行画质增强。因此，由推理模型返回的在线冗余反馈对于数
据包门控是有用的。
冗余反馈。与先前的帧过滤工作 [58,63,83] 一样，本文假设存在一个冗余度量

（Redundancy Measurement）可用。这一假设是自然而然且普遍成立的：对于物体
计数任务，如果推理结果与之前的结果相同，将其视为冗余；对于检测任务，如
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视图-1 
独⽴帧

的视频包⼤⼩

视图-2 
预测帧

的视频包⼤⼩

视图-3 时序预估结果

⼀维卷积层 全局

最⼤池化层

全连接层

图像类型融合

原数据和反馈融合

...

... ...

...

拼接操作

前向推理计算

图 2.7 上下文预测器神经网络结构

果与之前检测出的边界框重叠度（IoU）高于阈值，则推理是冗余的；对于分类
任务，可以将一些标签子集设置为冗余，或者检查标签是否发生变化。一旦收到
关于所选数据包的冗余反馈，就可以为每个流记录历史反馈。
利用-探索（Exploitation-Exploration）权衡。本文提出设置一个长度为𝑤的

时间窗口，并通过 ̄𝜇𝑡,𝑖 = 1
𝑤 ∑𝑤

𝑗=1 𝑟𝑡−𝑗,𝑖 + √
3 ln 𝑇
2𝑇𝑡,𝑖
计算下一轮选择的概率，其中 𝑇𝑡,𝑖

表示在最近的 𝑤轮中选择流 𝑖的次数，即 𝑇𝑡,𝑖 ← ∑𝑤
𝑗=1 1(𝑖 ∈ 𝑆𝑡−𝑗)。第一项，是为

了利用。时态窗口内的平均奖励较大的流下一轮选择的概率较高。第二项是为了
探索。直观地说，如果对某个流的尝试次数很少，那么应该以较高的优先级选择
它。相关多臂赌博机理论结果 [56] 表明，这种形式的利用-探索权衡对于在线决策
具有良好的性能保证。消融实验（见第 2.5.2节）也显示了所提出的时序估计器
的有效性。

2.4.2 上下文预测器
除了利用历史冗余反馈外，当前数据包的元数据也可能有所帮助。例如，突

发火灾会导致相对静态的帧发生显著变化，导致编码数据包的大小波动。与传统
的基于元数据（如端口号和大小）设计有效规则的数据包分类任务不同 [89]，元
数据和推理冗余标签之间的相关性是非线性且复杂的。因此，本文设计了一个专
门针对视频数据包的元数据的神经网络。
利用与视频编码相关的归纳偏差。由于不同的编码机制 [84]，独立帧可以通

过数据包本身解码，而预测帧需要参考其他数据包。例如，在一个图片组中，B
帧依赖于 I帧和下一个 P帧（参见图 2.6中的第一个流）。因此，这两种类型的数
据包的大小的范围和分布是不同的。另一方面，直观地说，这两种类型的数据包
大小具有不同的含义。对于独立帧，数据包大小反映了当前帧的丰富程度。而对
于预测帧，数据包大小反映了与依赖帧的相对变化。这些输入信息中的差异和互
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补性启发了本文采用多视图学习（Multi-View Learning）[99]，这种方法在许多学
习任务中取得了成功。本文使用单独的嵌入层来学习两种类型帧的数据包大小
的特征。
时序特征嵌入。与时序估计器类似，本文设置一个长度为𝑤的时态窗口。因

此，输入设定为一个 𝑤维向量，记录了最近的 𝑤个数据包大小。本文利用一维
卷积层和全局最大池化（Global Maxpooling）层作为特征嵌入块，这是时间序列
分类的常见做法 [100]。事实上，本文还尝试了其他类型的神经网络层，包括全连
接、循环（Recurrent）层和 LSTM层。作为概念验证，考虑到参数效率和实验性
能，本文最终选择了一维卷积层。卷积层之后连接两个特征嵌入的视图，并使用
一个全连接层来预测冗余标签。
元数据-反馈融合。时序估计器和神经网络都可以预测冗余的概率。因此可

以在拼接它们的输出之后使用全连接层来融合它们的预测。图 2.7展示了提出的
上下文预测器的架构，它具有三个输入信息视图，即独立和预测帧的数据包大小
以及时序估计的输出。消融实验表明，这种元数据-反馈融合带来了显著的改进。
多任务扩展。在同一视频流上运行多个推理模型是复杂分析系统（如智能城

市 [2]）的常见需求。本文的神经网络设计可以灵活扩展以支持多任务数据包门
控，只需将最后一个全连接层的长度设置为任务数量。由于跨任务的相关性，实
验结果（见图 2.11）显示多任务上下文预测器优于单任务。现有的多任务学习工
作 [101] 也报告了类似的结果。

参数优化。本文的上下文预测器的监督标签是冗余反馈，并将其归一化到
0-1范围，这一设定与先前的工作一致 [63,83]。本文采用二元交叉熵（Binary Cross-
Entropy）损失，形式上为 𝐿(𝑟, 𝑦) = −(𝑟 log(𝑦) + (1 − 𝑟) log(1 − 𝑦))，其中 𝑟, 𝑦分别表
示真实和预测的标签。原则上，本文提出的神经网络可以通过任何基于梯度下降
的算法进行端到端的优化。作为概念验证并考虑到实现的效率，在这项工作中，
本文使用离线推理记录训练上下文预测器。然后，将训练好的权重转化为二进制
运行时文件，并将其部署用于实时数据包门控（无在线参数更新）。在未来的工
作中，将探索在线优化和领域自适应等学习相关的进展。

2.4.3 组合优化器
基于上下文预测器计算得到的流门控置信度，需要在解码预算下选择数据

包的子集。PacketGame是为了大规模的并发分析而设计的，其计算效率和可扩
展性必须非常高。因此，本文提出首先根据置信度与成本的比率进行贪心选择数
据包，即 𝑓𝜃𝑡(𝑥𝑡,𝑖, ̄𝜇𝑡,𝑖)/𝑐𝑡,𝑖。然后使用剩余的预算，尽可能多地解码当前优先的数
据包所依赖的数据包。图片组中的解码依赖关系以有向图的形式存在，并且可以
快速解析。这个任务特定的组合算法具有 𝑂(𝑚 log(𝑚))的计算复杂度，并且对于
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并发流的数量 𝑚具有线性可扩展性。这种基于贪心的优化器在一般的组合问题
中不存在近似比。幸运的是，解码视频数据包的成本是近似可分的（Fractional）。
基于这个特性，可以证明它具有 1 − 𝑐

𝐵 的近似比，其中 𝐵是解码预算，𝑐是单帧
的最大解码成本。
引理 2.1 (近似比) 对于近似可分背包问题，贪心算法具有近似比 1 − 𝑐

𝐵。
给定预测 𝑓𝜃(𝑥, ̄𝜇)作为价值，𝑐𝑖作为成本，最大化在成本预算𝐵下的累积价值

是一个背包问题。根据价值与成本之比贪心地选择可能在一般情况下性能可能是
任意差的。幸运的是，解码的成本是近似可分的，例如在图 2.6中 𝑐𝑡,1 = 1𝐼+1𝐵+1𝑃。
直观地说，当剩余预算低于下一个成本时，仍然可以解码部分帧。本文假设解码
依赖帧所获取的价值遵循相同的比例。在这个实用的假设下，可以证明算法的最
优近似比如下。
证明 设 𝑉𝒜 表示算法返回的价值。考虑两个最优解：opt为近似可分背包

问题，opt𝐹 为严格可分背包问题。那么有 𝑉𝒜 ⩽ opt ⩽ opt𝐹。定义 𝑏为剩余预算，
𝑟为下一个物品的价值-成本比，𝑐为单帧的最大成本，因此 𝑏 < 𝑐。由于是根据价
值-成本比贪心地选择物品，𝑉𝒜 ⩾ (𝐵 − 𝑏)𝑟。

𝑉𝒜
opt𝐹

=
𝑉𝒜

𝑉𝒜 + 𝑏𝑟 (2.2)

= 1
1 + 𝑏𝑟

𝑉𝒜

(2.3)

⩾ 1
1 + 𝑏𝑟

(𝐵−𝑏)𝑟
(2.4)

= 1
1 + 𝑏

𝐵−𝑏
(2.5)

= 1 − 𝑏
𝐵 (2.6)

⩾ 1 − 𝑐
𝐵 . (2.7)

因此，近似比为：𝑉𝒜
opt ⩾ 𝑉𝒜

opt𝐹
⩾ 1 − 𝑐

𝐵。 ∎

在实践中，𝑐/𝐵通常低于 0.05，这意味着相对于最优结果有超过 95%的接近
程度。

2.4.4 性能保证
基于提出的三个模块，算法 2.1展示了整体算法，其中 ̄𝜇 表示时序估计器，

𝑓𝜃 表示上下文预测器。时间窗口的长度是根据经验设置的，在实验中（图 2.13），
窗口长度对性能有所影响。在每一轮中，算法 2.1首先解析数据包特征（数据包
大小和图片类型），并为每个流预测置信度 𝑝𝑡,𝑖。接下来，PacketGame从 𝑚个流
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算法 2.1 多流数据包门控算法
input
:

轮数 𝑇，窗口长度 𝑤

1 for 𝑡 = 1, ..., 𝑇 do
2 解析数据包特征 {𝑥𝑡,𝑖}𝑚

𝑖=1;
3 for 𝑖 = 1, ..., 𝑚 do
4 𝑇𝑡,𝑖 ← ∑𝑤

𝑗=1 1(𝑖 ∈ 𝑆𝑡−𝑗);
5 ̄𝜇𝑡,𝑖 ← 1

𝑤 ∑𝑤
𝑗=1 𝑟𝑡−𝑗,𝑖 + √

3 ln 𝑇
2𝑇𝑡,𝑖

;

6 𝑝𝑡,𝑖 ← 𝑓𝜃 (𝑥𝑡,𝑖, ̄𝜇𝑡,𝑖)
𝑐𝑡,𝑖

;
7 end
8 𝑃𝑡 ←按照 𝑝𝑡,𝑖 的降序排列后的索引;
9 𝑏𝑡 ← 0, 𝑘 ← 0, 𝑆𝑡 ← ∅;

10 while 𝑏𝑡 < 𝐵 do
11 𝑆𝑡 ← 𝑆𝑡 ∪ {𝑃𝑡[𝑘]};
12 𝑏𝑡 ← 𝑏𝑡 + 𝑐𝑡,𝑖;
13 𝑘 ← 𝑘 + 1;
14 end
15 使用剩余预算解码 𝑆𝑡 中的所有数据包和 𝑃𝑡[𝑘]所依赖的尽可能多的数据包;
16 接收冗余反馈 𝑟𝑡,𝑖, ∀𝑖 ∈ 𝑆𝑡;
17 end

中选择数据包并将它们发送到解码器。然后推理模型处理解码的帧并将冗余反
馈返回给 PacketGame。使用引理 2.1和现有结果 [55-56]，可以证明算法 2.1的遗
憾上界。
定理 2.2 (遗憾上界) 算法 2.1在 𝑇 轮中的遗憾至多为 �̃�(√𝑇 )。
本文将形式化后的问题视为一个𝑚臂的组合上下文赌博机（Contextual MAB）

问题，其中总轮数 𝑇 是已知的。在第 𝑡 ∈ [𝑇 ]轮，观察包含元数据和反馈估计的
上下文：{𝑥𝑡,𝑖, ̄𝜇𝑡,𝑖|𝑖 ∈ [𝑚]}。提出的的算法选择一个子集 𝑆𝑡的视频流（即一个赌
博机的臂）进行解码，并接收反馈（奖励）𝑟𝑡,𝑆𝑡 = {𝑟𝑡,𝑖|𝑖 ∈ 𝑆𝑡}。定义遗憾如下：

𝑅𝑇 = 𝔼
⎡⎢⎢⎣

𝑇

∑
𝑡=1

(𝑟∗
𝑡 − 𝑟𝑡,𝑆𝑡)

⎤⎥⎥⎦
, (2.8)

其中 𝑟∗
𝑡 = max𝑆⊆2[𝑚] 𝔼 [𝑟𝑡,𝑆]是第 𝑡轮的最大期望奖励。
证明 使用引理. 2.1，得到一个 (𝛼, 𝛽)-近似的预测器，其中 𝛼 = 1−𝑐/𝐵，𝛽 = 1。

基于这个预测器，并利用现有的结果 [55-56,102]，可以推导出一个 �̃�(√𝑇 )的遗憾
上界。 ∎

这样的理论保证对于实际应用非常重要。实验结果表明了算法 2.1的有效性，
例如在相同预算下，实现 2.1-4.8倍的并发，同时保持超过 90%的推理精度。
其他可能的设计选择。原则上，任何在线决策方法都有潜力解决数据包门控

问题，例如深度强化学习（Deep Reinforcement Learning）[103]。深度强化学习在
许多网络和资源管理任务中取得了成功 [104-105]。然而，由于其组合性质，行动
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表 2.2 数据集和推理任务总结

数据集 视频来源 推理任务

Campus1K IP摄像头 人数统计 (PC)
异常检测 (AD)

YT-UGC 离线视频 超分辨率 (SR)

FireNet 移动摄像头 火灾检测 (FD)

空间具有指数复杂性。此外，对固定观察空间和行动空间的要求使得深度强化学
习方法缺乏伸缩弹性。例如，当并发流的数量发生变化时，需要重建和重新训练
深度神经网络。另一方面，这项工作在不考虑排队的情况下定义了数据包门控问
题，并为每轮设置了固定的解码预算。调度具有两个正交维度的数据包，即时间
和视频流，会更为复杂，这是一个可能的未来研究方向。

2.5 验证实验
实验使用真实分析系统和公共数据集对 PacketGame原型进行各种视频推理

任务的验证。实验的亮点如下：
•与原始视频推理工作负载相比，PacketGame节省了 79.3%的解码预算，并

在超过 90%的推理准确度下实现了 4.8倍的并发水平。
• PacketGame在涉及的变量方面表现出强大的鲁棒性，包括训练大小、窗口

长度、图片组大小和视频编解码器。
• PacketGame在提高端到端并发性方面优于其他最先进的方法，并具有更广

泛的适用性。

2.5.1 实验设置
实现。本工作基于 FFmpeg [84]和 TensorFlow [106]库实现了 PacketGame。为了

表明 PacketGame的设计不依赖于特定的框架，本工作还基于MindSpore [107]完成
了另一实现。PacketGame使用 𝑎𝑣_𝑝𝑎𝑟𝑠𝑒𝑟_𝑝𝑎𝑟𝑠𝑒2 API解析二进制视频，并通过访
问 𝑠𝑖𝑧𝑒和 𝑝𝑖𝑐𝑡_𝑡𝑦𝑝𝑒属性获得数据包大小和图片类型。PacketGame使用 RMSprop
优化器对上下文预测器进行训练。如果没有专门提及，本节的实验使用相同的超
参数：窗口大小为 5，2个 32个单元的卷积层，128个全连接单元，2048批大小
和 0.001的学习率。
数据集和推理任务。为了验证 PacketGame的性能，实验选择了三个视频数

据集，如表 2.2所总结。(1) Campus1K。该数据集包含从本工作在大学校园部署
的 1108台 IP摄像头采集的 h265格式视频。摄像头每小时以 10秒的频率捕捉画
面，为期 24小时，总计产生 4432（1108 × 10 × 24/60）小时的视频。图 2.8显示
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表 2.3 在目标推理准确度为 90%的情况下的总体并发度提升

方法 预算节省 /并发水平
人数统计 异常检测 超分辨率 火灾检测

时序 52.6%/2.3x 71.8%/3.6x 75.8%/4.1x 50.5%/1.9x
上下文 68.1%/2.9x 38.9%/1.7x 14.4%/1.1x 31.0%/1.5x
PacketGame 75.2%/3.6x 79.3%/4.8x 76.2%/4.3x 52.0%/2.1x
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图 2.8 校园实时视频分析系统中 1108台摄像头的分布情况

了校园内这些摄像头的分布情况。实验部署了一个人物检测模型（PC）和一个
基于姿势的动作分类模型（AD）进行异常检测。(2) YT-UGC [108]。这个大规模数
据集包含由 YouTube用户生成的 1179个 h264格式的视频。为了模拟由带宽问
题引起的视频质量波动，实验手动使用较低的比特率重新编码部分视频片段。该
数据集涵盖了多样的内容和视频质量。对于推理任务，实验在视频片段上部署了
一个超分辨率模型 [109] 以提高视频质量。(3) FireNet [110]。该数据集包含由手机
拍摄的 47个具有火灾和 17个没有火灾的视频。由于原始视频片段只包含有火
灾或没有火灾的帧，实验随机将火灾片段插入没有火灾的视频中。该数据集为火
灾检测提供了一个具有挑战性的场景。对于这个推理任务，实验部署了一个火灾
检测模型 [110]。
基线方法。 PacketGame是首个用于视频数据包门控的方法，因此实验考虑

以下基线和 PacketGame 的削弱版本进行端到端比较：(1) 随机。在预算下随机
选择要解码的数据包。(2)时序。仅使用本文提出的时序估计器。(3)上下文。仅
使用本文提出的上下文预测器（删除时序视图）。对于为视频推理优化设计的补
充方法，实验考虑了四种最先进的方法：(4) Grace [72]，一种视频压缩方法。(5)
Reducto [58]，一种在摄像头上的帧过滤方法。(6) InFi [63]，一种在服务器上的帧
过滤方法。(7) TensorRT [54]，一种模型加速方法。

设备。对于摄像头部署实验，实验使用一部手机（小米Mi 5）。对于所有其
他实验，实验使用一台运行 Ubuntu 20.04 的边缘服务器，配备 12 个 Intel Core
i7-5930K CPU 3.50 GHz和 1个 NVIDIA TITAN X GPU。
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(d)火灾检测

图 2.9 四个任务的离线过滤率和推理准确度

2.5.2 整体性能
在验证 PacketGame的整体性能时，实验考虑了离线和在线两个角度。
离线。在离线验证中，实验采用正负样本比例为 1:1，并测量过滤率和推理

精度。为了分析这些指标，实验调整预测置信度的阈值从 0.0到 1.0，并绘制曲线
以说明性能。最优曲线（标记为 Optimal）是使用真实标签计算的。形式上，设
𝑎, 𝑟表示推理精度和过滤率，𝑇 𝑁 表示测试集中真负例（冗余数据包）的比例。最
优曲线的公式是 𝑎 = 1 − max(𝑟 − 𝑇 𝑁, 0)。如图 2.9所示，实验结果表明，时序估
计器和上下文预测器均提供了有效的过滤性能。通过在 PacketGame中结合这两
个模块，实现了最佳且接近最优的性能。例如，在目标准确度为 90%的情况下，
PacketGame在不同任务上实现了 51.8%、56.5%、57.7%和 53.9%的过滤率。最
优过滤率为 60%，PacketGame非常接近这一最优性能，展示了其在准确过滤冗
余数据包方面的有效性。
在线。在线验证中，实验关注处理并发流，同时调整解码预算。上下文预测器

使用每个数据集中随机采样的 80%数据进行训练。在目标推理准确度为 90%的
情况下，实验报告了在同时处理 1000个流时实现的解码预算节省程度。表 2.3显
示了 PacketGame实现的显著解码预算节省，从 52.0%到 79.3%，同时仍保持 90%
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(d)火灾检测，B=480

图 2.10 在相同解码预算下随时间变化的在线推理准确度

以上的准确度。值得注意的是，提出的时序和上下文模块的组合是必要的，带来
的进一步节省分别为 7.1%、7.5%、0.4%和 1.5%。此外，实验报告了在相同解码
预算（875 FPS）下，同时保持 90%精度目标的最大并发水平。PacketGame在所
有四个任务上有效提高了并发水平，实现了 2.1×到 4.8×的并发。
时序估计器和上下文预测器对每个任务的贡献有所不同。虽然时序估计器

对于人物计数任务的效果较差，但在提升超分辨率任务性能方面起主导作用。这
种差异可以归因于超分辨率任务中视频的稳定时序模式。此外，实验分析了随时
间推移的推理精度。图 2.10显示了不同时间段的精度，解码预算用 𝐵 表示，平
均精度在图例中表示。预算被设置为确保 PacketGame的平均精度超过 90%的最
小值。实验观察到人物计数和动作检测任务的直观曲线，考虑到这些任务与人类
活动之间的相关性，选择必要的数据包在白天（片段 16-20）相对于夜晚（片段
4-8）更具挑战性。相反，超分辨率和火灾检测视频的时序模式是随机模拟的，导
致随时间推移精度相对稳定。
离线和在线验证全面验证了 PacketGame，展示了其在准确过滤冗余数据包、

显著节省解码预算以及在各种任务和操作条件下提高并发水平方面的有效性。
开销。PacketGame作为视频推理流水线中的插件，在表 2.4中报告了其计算

开销。实验考虑了三个指标：与设备无关的浮点运算数（FLOPs，由 TensorFlow
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表 2.4 PacketGame在边缘服务器和移动手机上的开销

模型 FLOPs 每帧延迟（边缘/移动） 每帧能耗（移动）
MobileNetV1 1137M 4/116毫秒 410毫焦
InFi (image) 351M 0.8/16毫秒 15毫焦
Reducto (area) N/A 0.9/20毫秒 22毫焦
PacketGame 5K 7/154微秒 <1毫焦

分析器 API 𝑓𝑙𝑜𝑎𝑡_𝑜𝑝𝑒𝑟𝑎𝑡𝑖𝑜𝑛进行分析），每帧的延迟和每帧的能耗（在移动手机
上测试）。实验结果显示，与轻量级模型（MobileNetV1）、边缘服务器帧过滤
器（InFi [63]）和摄像头帧过滤器（Reducto [58]）相比，PacketGame的计算成本在
数量级上小得多。PacketGame具有 5K FLOPs，仅为 MobileNetV1（1137M）的
0.004%。对于延迟，PacketGame每帧的成本为 7微秒，比MobileNetV1（每帧 4
毫秒）快 570倍。尽管 PacketGame不是为摄像头部署设计的，但在移动手机上
运行的成本仅为 154微秒，能耗小于 1毫焦。作为参考，InFi和 Reducto在相同
的移动设备上每帧分别消耗 15和 22毫焦。因此，原则上，在摄像头上执行数据
包门控也是可行的。

2.5.3 微基准测试
本小节的实验探讨了 PacketGame设计中涉及的变量的影响。
多任务扩展。为了增强上下文预测模块的功能，本工作已经扩展了 Pack-

etGame的设计以支持多任务数据包过滤。对于这个扩展，实验考虑了两个推理
任务，即人物计数和动作检测，在 Campus1K数据集上，将它们视为独立的领域。
如图 2.11所示，实验观察到直接利用在其他领域上训练的上下文预测器会导致
性能下降。具体而言，人物计数的过滤率降低了 16.3%，动作检测的过滤率降低
了 6.9%，同时人物计数的并发流量减少了 58个，动作检测减少了 26个。然而，
当使用多任务扩展预测器时，该预测器利用了跨任务共享的表示 [101]，实现了改
善的性能。多任务扩展预测器展示了人物计数任务的过滤率提高了 2.1%，动作
检测任务提高了 1.7%，人物计数任务的并发流量增加了 6个，动作检测任务则
增加了 9个。
这种性能改善可以归因于在多个任务上共享学习的好处。通过同时在多个

任务上训练上下文预测器，模型可以利用在领域之间共享的有用表示。这种共享
表示学习增强了模型的整体学习能力，并促使人物计数和动作检测任务的更好
性能。
对训练样本大小的敏感性。训练样本的大小对构建 PacketGame的效率有显

著影响。为了验证这种敏感性，实验随机采样了不同比例（0.01、0.1、0.2、0.5、
0.8）的数据，并在相同的测试集上验证了分类精度。如图 2.12所示，测试精度随
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图 2.11 上下文预测器的多任务扩展效果
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图 2.12 不同大小的训练样本对准确度的影响

着训练样本大小的增加而一致提高，表明训练样本大小与本文提出的上下文预
测器的有效性之间存在正相关关系。除了仅使用 1%的样本进行训练的极端情况
外，上下文预测器（不考虑时间视图）和完整的 PacketGame模型都展示了它们从
可用数据中进行有效学习的能力。这些发现强调了为了有效地训练 PacketGame，
需要相对充足的数据量，因为这使得模型能够学习多样的模式，并对未见的测试
数据进行良好的泛化。
窗口长度参数的影响。 PacketGame中的窗口长度参数在决定数据包过滤性

能和计算效率方面起着至关重要的作用。为了研究其影响，实验在人数统计任
务上使用不同的窗口长度进行了测试。结果如图 2.13所示，显示出随着窗口长度
的增加，上下文和时间模块的性能最初提高，然后开始下降。同时，随着窗口长
度的增加，计算吞吐量减少。因此，精度和效率之间存在权衡。实验确定窗口长
度为 5在精度和效率之间取得了良好的平衡，成为默认选择。然而，值得注意的
是，最佳窗口长度可能会根据具体的应用和要求而变化。可以进行进一步的探索
和微调窗口长度参数，以满足不同场景和性能目标的要求。
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图 2.14 不同视频编解码器的影响

视频编解码器。由数据包过滤处理的输入流是由视频编码器生成的。为了
研究不同视频编解码器对 PacketGame的影响，实验使用三种不同的编解码器 [84]

（H.265、JPEG2000 和 VP9）对 YT-UGC 数据集中的原始 H.264 视频进行重新
编码。图 2.14a展示了不同编解码器之间特征（图片类型和数据包大小）分布
的明显差异。值得注意的是，由于 JPEG2000 编解码器只产生具有独立帧的流，
PacketGame的上下文预测器对于这个特定编解码器移除了独立帧的视图。实验结
果表明，PacketGame在所有测试的编解码器上都表现出鲁棒的性能（91.2-95.2%
的测试准确度），展示了其在实践中对各种常用视频编解码器的多功能性和适应
性。
对于训练大小的敏感性、窗口长度参数的影响以及在不同视频编解码器上

的性能的测试，为了在实际应用中灵活使用 PacketGame提供了指导。通过理解
和利用这些因素，开发者可以优化 PacketGame的性能以满足其特定的要求和视
频分析环境。
极端情况。为了研究 PacketGame的能力和局限性，进行了考虑系统边界的

两个极端情况的实验。
(1) 极低比特率。在这种情境下，实验使用极低的比特率（例如 100K）对

1080p视频进行重新编码。实验观察到，在如此低的比特率下，大多数任务的数
30
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表 2.5 PacketGame与基线方法在人数统计任务上的对比

方法 过滤率 视频流路数
原始推理任务 0% 1

TRT 0% 30
TRT+Grace 0% 30
TRT+Reducto 78.4% 162
TRT+InFi 85.1% 35

PacketGame 79.3% 5
TRT+PacketGame 79.3% 169

据包大小信息变得难以区分。因此，在 PacketGame的上下文预测器中，数据包
的两个视图不再提供有意义的信息，而往往生成接近随机的猜测。然而，这种限
制对于依赖推理结果的时序估计器没有影响。因此，即使在极低比特率的情况
下，PacketGame仍然可以通过利用时序估计器进行准确的选择而有效地运行。

(2)极大图片组。在实时流应用中，常常会遇到图片组长度异常大的情况，比
如 300。实验结果表明，在这些情况下，独立数据包的视图变得不太有效，因为
在如此长的图片组中，观察不经常发生变化。然而，实验发现 PacketGame利用
的另外两个视图，即上下文预测器和时序估计器，不受极大图片组长度的影响。
因此，PacketGame的整体性能在不同的图片组设置下保持鲁棒和稳定。
这些极端情况揭示了 PacketGame在具有挑战性的情景中的适应性。虽然极

低比特率可能会限制某些数据包视图的有效性，但数据包序列的时间相关性仍然
提供有价值的信息。同样，在极大图片组长度的情况下，尽管独立数据包的视图
可能不太具信息量，但其他视图仍然保持有效。这些发现突显了 PacketGame在
不同条件下的鲁棒性，并且表明本文将元数据和反馈结合起来的设计对于处理
实际环境中常遇到的极端情况非常必要。

2.5.4 与视频推理优化方法的比较
为了展示本文提出的数据包过滤方法的独特性和有效性，实验将其与四种视

频推理优化方法进行比较：Grace [72]、Reducto [58]、InFi [63]和 TensorRT (TRT) [54]。
PacketGame 与这些方法互补：数据包过滤的优化空间与帧过滤 [58,63] 重叠，并
且与视频压缩 [72] 和模型加速 [54] 正交。尽管这些方法各自有助于改善视频推理
的不同方面，但 PacketGame的重点是提高端到端的并发性能。例如，TensorRT
(TRT)可以将推理速度从 27.7 FPS提高到 753.9 FPS，从而实现 30倍的并发性提
升。另一方面，Grace减少了解码成本，但不涉及帧过滤。因此，它的并发级别
仍然受到推理速度的限制，即 TRT+Grace也仅支持 30个并发流。Reducto虽然
将并发流的数量从 30（仅使用 TRT）提高到 162（TRT+Reducto），但需要修改摄
像头并且不支持离线视频。InFi可以降低推理成本，但其并发瓶颈转移到解码模
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块，结果仅增加了 5个并发流。相比之下，本文提出的数据包过滤方法专门设计
用于通过在解码之前选择要处理的数据包，降低解码器和推理模型的成本，从而
提高并发级别。如表 2.5所示，PacketGame在改善并发视频流数量方面优于这些
现有方法。与原始方法相比，PacketGame实现了 5倍的并发性。当与 TRT结合
使用时，PacketGame支持 169个并发流，而无需对视频源进行任何修改。这突显
了 PacketGame在实现高并发性和可伸缩性方面的有效性，同时保持与现有视频
推理方法的兼容性。
讨论。（1）安全审计：本文提出的方法展示了从解析的数据包元数据到是否

执行推理模型的映射的可行性。虽然这一进展在效率和资源利用方面带来了显
著的好处，但也引入了潜在的安全风险。具体而言，获得流元数据访问权限的攻
击者可能会窃取涉及某些位置发生异常事件的隐私敏感推理结果。为了缓解这
一安全风险，需要在进行视频推理时，优先保护 RGB帧和数据包级元数据的机
密性。通过确保视觉内容和相关元数据的机密性，可以防止未经授权的访问，并
减轻恶意实体对敏感推理结果的潜在利用。
（2）模态扩展：除了支持视频数据包外，本文的设计具有扩展支持其他类型

的数据包序列的潜力。最近的工作 [63]探讨了将帧过滤泛化为输入过滤的可能性，
并提出了一个全面的框架，使其能够过滤各种数据模态，包括音频、运动传感
器信号和无线信号。这种模态扩展代表了 PacketGame未来研究的一个可能方向。
通过扩大支持的模态范围，可以创建一个更多功能、适应性更强的系统，满足更
广泛的多媒体应用和场景。以统一的方式过滤和处理各种类型的数据流的能力
为增强推理效率开辟了新机会。

2.6 小结
本章首先确定了端到端并发的瓶颈受到视频解码的限制，并给出了一个定

量条件。为了提高视频分析的端到端并发度，本章提出了一种新的方法：视频包
门控，这种方法补充了现有优化方法在解码效率方面的不足。本章开发了一个名
为 PacketGame的框架，用于多流视频包门控，它利用轻量级的时序估计器和上
下文预测器来自适应地表示视频包，并使用一个组合优化器进行跨视频流的资
源协调。本章从理论上证明了 PacketGame的组合算法具有最优近似比且整体性
能具有在线遗憾上界，并在一个包含 1108个摄像头的真实系统以及公共视频上
进行了四个推理任务的验证。实验结果表明，与原始推理方法相比，PacketGame
可以显著解码成本，实现更高的数据源并发性。
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第 3章 端边协同的冗余输入过滤
随着移动设备的计算能力增强和对实时传感器数据分析的需求不断增长，移

动中心（Mobile-Centric）人工智能成为一个趋势 [8,111-113]。例如，计算机视觉模
型在设备上进行推理为用户带来了越来越丰富的实时增强现实应用 [114]。再比
如，通过端设备和边缘计算的配合，可以实时分析无人机拍摄的视频 [115]。对于
人工智能应用，尤其是对于资源有限的移动设备和延迟敏感的任务，模型推理的
资源效率至关重要。然而，许多具有最先进精度的模型 [116-118]在进行高吞吐量
推理时的计算仍然过于密集，即使它们被卸载到边缘或云服务器上延迟依旧很
高 [119]。
为了实现资源高效推理，一个直接的方法是通过加速和压缩技术消除深度

模型本身的冗余 [120-126]。本项工作遵循另一系列方法 [57-63]，过滤输入数据中的
冗余。图 3.1显示了移动中心人工智能应用中输入冗余的四个例子。本文将这一
系列方法称为输入过滤（Input Filtering），并将其分类为跳过和重用两类：(1)跳
过（SKIP）方法 [57,62] 的目标是过滤掉会导致无用推理结果的输入数据，例如，对
于人脸检测器，没有脸部的图像（图 3.1a）和对于语音识别器，没有有效命令的
音频（图 3.1b）。现有工作 [57] 训练了一个二元分类器称为 FilterForward，根据分
类置信度设置阈值来过滤输入图像。(2)重用（REUSE）方法 [59-60] 过滤掉那些推
理结果可以重复使用先前推理结果的输入，例如，相同动作的运动信号（图 3.1c）
和具有相同车辆数的视频帧（图 3.1d）。现有方法 [59]提出 FoggyCache，维护先
前输入的特征嵌入和推理结果的缓存，对于新到达的数据，则在缓存中搜索可重
用的结果。输入过滤通常作为资源有限的移动系统进行推理的必要预处理模块。
此外，与模型优化相比，输入过滤在精度和效率之间提供了更灵活的权衡，例如，
FilterForward可以调整跳过的阈值，FoggyCache可以调整重用缓存大小。尽管先
前的工作为一系列应用设计了有效的输入过滤器，但仍存在两个重要且具有挑
战性的问题尚未解答：
（1）输入过滤的理论可过滤性分析：并非所有推理任务都可以通过使用输入

过滤来进行优化。有时，为了达到所需的精度，跳过/重用过滤器的代价可能比
原始推理更高。因此，对于输入过滤，建立推理任务是否能够有效过滤的条件是
至关重要的。先前的研究从应用导向的角度研究了输入过滤问题。这些工作从冗
余观察开始，提出了定制的输入过滤解决方案，但没有进一步分析推理任务与输
入过滤器之间的关系。由于没有理论指导和解释，尽管为特定任务提供了准确且
轻量的输入过滤器，当前为其他任务设计输入过滤器仍然非常繁琐。
（2）鲁棒的特征表示可辨识性：实现有效过滤的一个的关键在于得到具有可
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图 3.1 移动人工智能应用中的输入冗余

辨识的特征表示，因为它直接决定了做出跳过决策和找到可重用结果的精度。最
近的工作 [58]表明，对于不同的任务，低级特征的可辨识性是不同的，例如，对于
计数任务区域特征效果更好，而对于检测任务边缘特征效果更好。大多数现有的
过滤方法利用手工设计的特征或预训练的神经网络作为特征嵌入 [58-60]，并隐含
地假设这些特征对目标任务足够有可辨识性。然而，移动应用通常在输入内容和
推理任务上具有很高的多样性。对预训练或手工设计的特征的依赖导致对这些
任务，特征表示的可辨识性不能得到保证。实验证明，对于动作分类任务，使用预
训练特征的跳过方法 [57]以及使用手工设计特征的重用方法 [59]都不能有效工作。
理想的特征表示应该以一种与任务无关且可学习的方式获得，而不是逐案定制。
为了回答这些问题，本文首先提供了输入过滤问题和有效过滤条件的形式

化描述。然后，本文从理论上定义了“可过滤性”并通过比较推理模型及其输入
过滤器的假设族复杂性 [64-65]，对两种最常见的推理任务（分类和回归）的可过
滤性进行了分析。本文并非为特定任务设计解决方案，而是提出了第一个端到端
可学习的框架，统一了跳过和重用方法 [57-59]。端到端的可学习性以一种与任务
无关的方式提供了具有鲁棒可辨识性的特征嵌入，从而显著拓宽了适用范围。基
于统一框架，本文设计了一个名为 InFi的输入过滤系统，支持跳过和重用功能。
除了图像、音频和视频输入外，InFi 在支持文本、传感器信号和特征图输入方
面补充了现有技术。先前的方法通常是为特定部署设计的，例如推理卸载 [58-59]。
InFi灵活支持移动系统中的常见部署，包括端上的推理、卸载和模型切分 [127]。
对包括 8种输入模态、14个推理任务和 3种移动中心化部署类型的任务进行的
全面验证表明，InFi具有更广泛的适用性，并在精度和效率方面优于基线方法。
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对于移动平台上的视频分析应用，InFi相对于原始的车辆计数任务，可以实现高
达 8.5倍的吞吐量提升，并节省 95%的带宽，同时保持超过 90%的精度。

3.1 问题定义
本节形式化输入过滤问题，并提供了“有效”输入过滤器的条件。
输入过滤问题需要确定对于给定的推理模型，哪些输入是冗余的并且应该

被过滤掉。首先，输入过滤问题的定义基于其目标推理模型。设 𝒳, 𝒴 分别表示
目标模型的输入空间和标签空间。定义 𝑐 ∶ 𝒳 → 𝒴，称为目标概念 [128]，它为每
个输入提供真实标签。然后，训练目标模型是为了在假设族（Hypothesis Family）
[128] ℋ 中寻找一个函数 ℎ，使用一组训练样本 𝑆 = {(𝑥𝑖, 𝑦𝑖)}𝑚

𝑖=1，其中 (𝑥1, ..., 𝑥𝑚)，
样本从 𝒳 中独立采样，具有相同的分布 𝐷，且 𝑦𝑖 = 𝑐(𝑥𝑖)。使用上述符号，本节
通过 (𝒳, 𝒴, 𝑐, ℋ, 𝐷, 𝑆)定义目标推理模型 ℎ的学习问题。图 3.2中显示了已训练
模型 ℎ的原始推理工作流程，它从 𝒳 中获取输入并返回推理结果 𝑦 ∈ 𝒴。
接下来，给定已训练的推理模型 ℎ，可以定义其冗余度量函数为：
定义 3.1 (冗余度量) 模型 ℎ的冗余度量 𝑓ℎ ∶ 𝒴 → 𝒵是一个函数，仅接受

ℎ的输出作为输入，并返回指示推理计算是否冗余的值。
这样的度量在实践中很常见。例如，基于人脸检测器的输出，返回没有检测

到人脸的推理计算是冗余的（可以跳过），便可以设置得分 𝑧 = 0；否则，𝑧 = 1。
形式上，𝑦 ↦ 1(|𝑦| > 0)，其中 𝑦是检测到的人脸的输出集，1(⋅)是指示函数。对
于重用情况，如果对于新数据的动作分类器的推理结果与之前缓存的相同，那么
计算是冗余的，可以定义 𝑓ℎ(𝑦) = 1(𝑦 ∉ 𝑌𝑐𝑎𝑐ℎ𝑒𝑑)。注意，此冗余度量的定义不依
赖于真实标签，而只依赖于推理模型的输出结果。图 3.2中显示了冗余度量的工
作方式。
给定推理任务 ℎ和冗余度量 𝑓ℎ，如图 3.2所示，学习输入过滤器被定义为在

假设族 𝒢中寻找一个函数 𝑔，训练样本为 𝑆′ = {(𝑥𝑖, 𝑧𝑖)}𝑛
𝑖=1，其中 (𝑥1, ..., 𝑥𝑛)是独

立采样的，具有分布𝐷′，且 𝑧𝑖 = 𝑓ℎ(ℎ(𝑥𝑖))。这个学习问题用 (𝒳, 𝒵, 𝑓ℎ ∘ℎ, 𝒢, 𝐷′, 𝑆′)
表示，即 𝑔的目标概念是 𝑓ℎ和 ℎ的复合函数。
带有输入过滤的推理流程。一旦训练好了一个输入过滤器 𝑔，推理工作流程

如图 3.2所示。输入过滤器 𝑔成为推理任务的入口，预测每个输入 𝑥的冗余得分
𝑧。如果不是冗余的，推理模型 ℎ将直接在输入上执行。
在定义输入过滤器之后，本节给出了一个推理任务中“有效的”输入过滤器

需要满足的条件。输入过滤器旨在平衡资源和精度：过滤更多的输入可以节省更
多的资源，但也带来了更高的错误推理风险。
推理精度。通过使用输入过滤器，对于输入 𝑥的推理结果 𝑦通过执行 ℎ(𝑥)
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是否冗余？
是
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图 3.2 推理任务的输入过滤概览

或应用 ℎ̂(𝑥)返回结果。遵循先前的工作 [57-59]，结果 𝑦的正确性是指其与由 ℎ(𝑥)
得到的精确推理结果的一致性。输入过滤器的推理精度 𝐴𝑐𝑐 被定义为使用过滤
器得到的推理结果正确的比率。
过滤率。过滤率，用 𝑟表示，定义为被过滤的输入的比率（即，通过应用 ℎ̂

得到的结果的比率），这也是先前工作中考虑的一个重要性能指标 [57-59]。
整体成本。带有输入过滤器的推理任务的开销需要考虑 𝑔，ℎ和 ℎ̂。设 𝐶(⋅)

表示某个函数的执行成本。对于计算成本（例如运行时），每个输入的平均成本
从 𝐶(ℎ)变为 𝐶(𝑔) + (1 − 𝑟)𝐶(ℎ) + 𝑟𝐶(ℎ̂)。通信成本（例如带宽）则取决于推理任
务的部署方式。在端上推理不涉及通信，而边缘卸载 [57-58] 和模型分割 [127] 部署
的整体带宽成本则变为原始成本乘以 (1 − 𝑟) < 1。

基于上述度量标准，如果满足如下两个条件，本文定义一个输入过滤器为
“有效”：（1）足够准确：𝐴𝑐𝑐 > 𝑇𝐴𝑐𝑐，其中 𝑇𝐴𝑐𝑐 是可接受推理精度的阈值。（2）
减少开销：具有输入过滤器的整体成本更低。如果目标是减少计算成本，需要
(𝐶(𝑔) + (1 − 𝑟)𝐶(ℎ) + 𝑟𝐶(ℎ̂))/𝐶(ℎ) < 1，即 𝑟 > 𝐶(𝑔)/(𝐶(ℎ) − 𝐶(ℎ̂))；如果目标是减
少通信成本，则只需要 𝑟 > 0。

3.2 可过滤性分析
并不是所有的推理任务都能通过使用输入过滤技术进行优化。给定一个推

理任务，是否存在有效的输入过滤器呢？为了回答这个问题，基于对输入过滤问
题的定义，本节首先定义了推理任务的可过滤性。然后本节分析了在跳过设置中
三种典型的推理情况的可过滤性。
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3.2.1 可过滤性的定义
给定推理模型的学习问题 (𝒳, 𝒴, 𝑐, ℋ, 𝐷, 𝑆) 和其输入过滤器的学习问题

(𝒳, 𝒵, 𝑓ℎ ∘ ℎ, 𝒢, 𝐷′, 𝑆′)，为了简化分析，本文作出以下假设：(1) 𝐷 = 𝐷′，即
训练样本遵循相同的分布；(2) 𝑆′ = {(𝑥𝑖, 𝑧𝑖)}𝑥𝑖∈𝑆，即两个学习问题在其训练样
本中共享相同的输入，但它们在不同的标签下进行监督训练。推理模型 ℎ受到
𝑦𝑖 = 𝑐(𝑥𝑖)的监督，而输入过滤器 𝑔 受到 𝑧𝑖 = (𝑓ℎ ∘ ℎ)(𝑥𝑖)的监督。对于可过滤性
的直观想法是，如果一个推理任务是可过滤的，那么其输入过滤器的学习问题的
复杂性应该低于其推理模型的学习问题。形式上，本文将可过滤性定义如下：
定义 3.2 (可过滤性) 设 𝐶𝑜𝑚𝑝𝑙𝑒𝑥(⋅) 表示假设族的复杂性度量。如果

𝐶𝑜𝑚𝑝𝑙𝑒𝑥(𝒢) ⩽ 𝐶𝑜𝑚𝑝𝑙𝑒𝑥(ℋ)，其中 ℎ ∈ ℋ 且 (𝑓ℎ ∘ ℎ) ∈ 𝒢，则称推理任务是可
过滤的。
由于假设族不能仅基于输入和输出空间确定，本文将输入过滤器的目标概

念 𝑓ℎ ∘ ℎ的假设族作为 𝒢。
现在，可以通过利用计算学习理论（Computational Learning Theory）[64] 来

表征给定推理模型的输入过滤器的理论可达精度和开销。已经证明，假设族越复
杂，泛化误差的边界就越差。另一方面，神经网络的假设复杂性与参数数量呈正
相关。例如，设𝑊 , 𝐿表示深度神经网络中的权重数量和层数，其 VC-维度 [129]

（假设复杂性的一种度量）是 𝑂(𝑊 𝐿 log(𝑊 ) [130]。在相同的层结构下，参数越多，
神经网络的推理开销就越高。泛化误差边界和参数数量对应于有效性条件，即前
文的精度和效率指标。因此，如果一个推理任务是可过滤的，其输入过滤器具有
较低的假设复杂性，因此有很大机会得到一个具有足够高精度和比推理模型更
低开销的有效过滤器。接下来，本节将在不同情况下分析推理任务 ℎ及其输入过
滤器 𝑔的假设族复杂性。

3.2.2 低置信度分类作为冗余
考虑一个推理任务，其中推理模型是一个返回分类置信度的二元分类器 ℎ，

而冗余度测量将置信度低于阈值 𝑡的分类结果视为冗余，即 𝑓ℎ(𝑦) = sign(𝑦 > 𝑡)。
基于置信度的分类非常常见，例如用户验证。本文采用经验 Rademacher 复杂
性 [65]，用 ℜ̂𝑆(⋅)表示，作为复杂性测量，该复杂性测量得出以下泛化界 [64]：

定理 3.1 (Rademacher复杂性界) 设 ℋ 为取值为 {−1, +1}的假设集合。对
于任意 𝛿 > 0，以至少 1 − 𝛿的概率，对所有 ℎ ∈ ℋ，以下关系成立：

𝑅(ℎ) ⩽ 𝑅(ℎ) + ℜ̂𝑆ℋ) + 3√
log(2/𝛿)

2𝑚 , (3.1)

其中 𝑅(ℎ)和 𝑅(ℎ)分别表示经验和泛化误差，𝑚是训练样本数。
该定理表明，假设集合的经验 Rademacher复杂性越高，其泛化误差的界限
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就越差。基于分类置信度的冗余度测量创建了两个平行于 ℎ = 0的超平面：它们
之间的点被视为冗余，而它们之外的点被视为非冗余。因此，输入过滤器目标概
念的假设集合的形式为：𝒢 = {sign(ℎ(𝑥)(ℎ(𝑥) + 𝑏))}，其中 ℎ ∈ ℋ，𝑏 ∈ ℝ。本文
证明了以下引理，表明讨论的推理任务是不可过滤的。
引理 3.2 设 ℋ 是一个取值为 {−1, +1} 的二元分类器集合。对于 𝒢 =

{sign(ℎ(ℎ + 𝑏))}，其中 ℎ ∈ ℋ, 𝑏 ∈ ℝ：

ℜ̂𝑆(𝒢) ⩾ ℜ̂𝑆(ℋ). (3.2)

证明 根据定义，

ℜ̂𝑆(ℋ) = 𝐸𝜎[sup
ℎ∈ℋ

( 1
𝑚

𝑚

∑
𝑖=1

𝜎𝑖ℎ(𝑥𝑖))]

和
ℜ̂𝑆(𝒢) = 𝐸𝜎[ sup

ℎ∈ℋ,𝑏∈ℝ
( 1
𝑚

𝑚

∑
𝑖=1

𝜎𝑖sign(ℎ(𝑥𝑖)(ℎ(𝑥𝑖) + 𝑏))],

其中 Rademacher变量 𝜎𝑖 ∈ {−1, +1}。固定 𝑏 = 2，得到

ℜ̂𝑆(𝒢) ⩾ 𝐸𝜎[ sup
ℎ∈ℋ,𝑥𝑖∈𝑆

( 1
𝑚

𝑚

∑
𝑖=1

𝜎𝑖sign(ℎ(𝑥𝑖)(ℎ(𝑥𝑖) + 2))]

= 𝐸𝜎[ sup
ℎ∈ℋ,𝑥𝑖∈𝑆

( 1
𝑚

𝑚

∑
𝑖=1

𝜎𝑖sign(ℎ(𝑥𝑖))] = ℜ̂𝑆(ℋ),

其中使用了 sign(ℎ(𝑥𝑖) + 2) ≡ 1的恒等式。 ∎

多类分类器可以被视为一组置信度评分函数，每个类别对应一个函数。上述
引理同样适用于推导出使用这种基于置信度的冗余度测量的多类分类器也是不
可过滤的结论。

3.2.3 类别子集作为冗余
考虑推理模型 ℎ作为一个多类单标签分类器，𝒴 = {𝑦1, ..., 𝑦𝑙}。那么其假设

集合 ℋ 的形式为：ℋ = {max(ℎ1, ..., ℎ𝑙) ∶ ℎ𝑖 ∈ ℋ𝑖, 𝑖 ∈ [1, 𝑙]}，其中 ℎ𝑖返回第 𝑖类
的概率。冗余度测量检查预测的类别是否属于特定子集，即 𝑓ℎ(𝑦) = 1(𝑦 ∈ 𝒴′)，
其中 𝒴′ ⊆ 𝒴。实际应用中常常会只选择一部分标签使用。例如，在将预训练的
通用目标检测器 [131] 部署到用于交通监控的无人机时，应用只关心车辆和行人
的标签，而将其他标签如动物和树木视为冗余。使用类别子集为基础的冗余度测
量，输入过滤器目标概念的假设集合的形式为：𝒢 = {max(ℎ𝑖) ∶ 𝑦𝑖 ∈ 𝑌 ′}。本文
证明了以下引理，表明所讨论的推理任务是可过滤的：
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引理 3.3 设 ℋ1, ⋯ , ℋ𝑙 是 ℝ𝒳 中的 𝑙 个假设集合，𝑙 ⩾ 1，且 ℋ =
{max(ℎ1, ⋯ , ℎ𝑙) ∶ ℎ𝑖 ∈ ℋ𝑖, 𝑖 = 1, ⋯ , 𝑙}。对于 𝒢 = {max(ℎ𝑖) ∶ 𝑖 ∈ 𝐽}，其中
𝐽 ⊆ {1, ..., 𝑙}：

ℜ̂𝑆(𝒢) ⩽ ℜ̂𝑆(ℋ). (3.3)

证明 对于任意的 𝑗 = 1, ..., 𝑙：

ℜ̂𝑆(ℋ) = 1
𝑚 𝐸

𝜎
[ sup
𝑥𝑖∈𝑆

𝜎𝑖 max
ℎ𝑘∈ℋ𝑘

(ℎ𝑘(𝑥𝑖))]

⩾ 1
𝑚 𝐸

𝜎
[ sup
𝑥𝑖∈𝑆

𝜎𝑖 max
𝑗∈𝐽

(ℎ𝑗(𝑥𝑖))] = ℜ̂𝑆(𝒢).

∎

其中的相等关系仅在所有 𝑥𝑖 ∈ 𝑆 的情况下，输出概率最大的函数位于选定
的子集中时成立。这意味着在没有推理精度损失的情况下，数据中的理论可过滤
比率为 0。除非在这种极端情况下，一般可以认为学习输入过滤器的复杂度严格
地更低。

3.2.4 回归上界作为冗余
考虑一个有界回归模型 ℎ，其输出由𝑀 ∈ ℝ限制，即对于所有 𝑥 ∈ 𝑋，都

有 |ℎ(𝑥) − 𝑐(𝑥)| ⩽ 𝑀（这里 𝑐 是目标概念）。冗余度量检查返回的值是否大于阈
值，即 𝑓ℎ(𝑦) = 1(𝑦 > 𝑇 )。例如，人脸验证通常要求检测到的脸部坐标在指定范
围内。然后，学习输入过滤器的目标概念变成了学习一个输出受到 𝑇 限制的回
归模型，其中 𝑇 < 𝑀。本文采用经验 Rademacher复杂性，并有以下定理 [64]：
定理 3.4 设 𝑝 ⩾ 1，ℋ = {𝑥 ↦ |ℎ(𝑥) − 𝑐(𝑥)|𝑝 ∶ ℎ ∈ 𝐻}。假设对于所有 𝑥 ∈ 𝑋

和 ℎ ∈ 𝐻 都有 |ℎ(𝑥) − 𝑐(𝑥)| ⩽ 𝑀。则以下不等式成立：ℜ̂𝑆(ℋ) ⩽ 𝑝𝑀𝑝−1ℜ̂𝑆(𝐻)。
由于𝑀 > 𝑇，该定理表明 ℜ̂𝑆(𝒢)的上界比 ℜ̂𝑆(ℋ)的上界更紧。因此，可以

确信所讨论的有界回归推理任务是可过滤的。
讨论（1）其他推理任务。分类和回归是最常见的推理任务，讨论的三种冗

余度量被广泛采用 [57,74,132]。然而，有一些推理任务很难衡量假设的复杂性，比
如强化学习 [133] 和结构化学习 [134]。此外，它们的冗余度量通常定义不清晰。本
文的问题形式化和分析方法是通用的，基于此可以在未来的工作中分析其他任
务的可过滤性。（2）重用方法。对于重用方法，无法确定输入过滤器目标概念
的假设集合。在这里，本文只给出一个必要条件：推理结果是离散的或可以离散
化。例如，分类和计数模型返回离散输出。但检测模型的连续定位坐标不能直接
重用，除非将高 IoU的检测结果重用视为正确，这也相当于对输出进行离散化。
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孪⽣特征

嵌⼊⽹络
分类器

特征嵌⼊ 分类器跳过：

重⽤：

训练阶段

特征嵌⼊ 分类器

推理阶段  表

图 3.3 统一的端到端可学习的跳过和重用输入过滤框架

3.3 冗余输入过滤框架
本节首先提出了一个新颖的输入过滤框架，统一了跳过和重用方法。然后本

节介绍了关键设计思想、端到端可学习性以及它带来的优势。

3.3.1 统一跳过和重用方法
本文基于以下思想统一了跳过和重用方法：
跳过等同于重用 ℎ(0⃗)输出为 NONE的结果。

假设有一个全零输入 0⃗，显然其推理结果可以被解释为 NONE。然后，给定一个
新输入 𝑥，如果它在特征空间中与 0⃗相似，可以重用已缓存的 NONE结果，即跳
过推理计算。重用的关键是测量当前输入与先前缓存的输入之间的语义相似性。
然而，直接基于原始输入准确地测量语义相似性是困难的。如图 3.3所示，本文
的框架首先计算每个原始输入的特征嵌入。取一对输入 𝑥, 𝑥′，对它们对应的嵌
入 𝑒, 𝑒′应用一个差异函数 𝑑，并将结果输入给一个分类器，该分类器预测单个标
量 𝑧。在这个框架下，对于跳过，将 𝑥′固定为全零输入 0⃗，然后该过程退化为一
个二元分类任务，以 𝑥作为输入并返回预测 𝑧。通过这种方式，该框架统一了跳
过和重用方法，只是对值 𝑧的解释上有所不同。对于重用，本文将 𝑧解释为两个
输入之间的距离。对于跳过，本文将 𝑧解释为输入 𝑥不冗余的概率。

对于推理阶段，如图 3.3所示，跳过和重用过滤器只在差异函数 𝑑 的输入上
有所不同。(1)跳过：使用跳过方法进行推理与提供二元分类器相同。本文可以
在预测的冗余得分 𝑧上设置阈值，以确定是否跳过推理。(2)重用：使用重用过
滤器进行推理需要维护一个键值表，其中键是特征嵌入，其值是相应的推理结
果。对于新到达的输入 𝑥，训练好的特征嵌入网络返回其嵌入 𝑒，并通过差异函
数 𝑑 和训练好的分类器计算 𝑒与缓存键之间的距离 𝑧。然后，本文可以利用分类
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算法，例如 K近邻，获取可重用的缓存结果。
下面介绍本文的框架如何涵盖三种最先进的输入过滤方法 [57-59]，这些方法

将在后续的验证实验中用于对比。
子实例 1： FilterForward（FF）[57] 是一种用于图像输入的跳过方法。FF使

用预训练的MobileNet的中间输出作为特征嵌入。然后，它训练一个由卷积块组
成的“微分类器”，对过滤进行二元决策。
子实例 2： FoggyCache（FC） [59] 是一种用于图像和音频输入的重用方法。

FC使用低级特征（图像使用 SIFT，音频使用MFCC）并应用局部敏感哈希（Local
Sensitive Hashing）进行嵌入。然后，FC使用 L2范数作为差异函数，并应用 K
近邻从先前缓存的结果中获取可重用的推理结果。
子实例 3：Reducto [58] 是一种用于视频输入的跳过方法的变种。它测量连续

帧之间低级特征（像素、边缘、角、面积）的差异。如果两帧足够相似，Reducto跳
过当前帧并返回最近的推理结果。形式上，设 𝑥为当前帧，𝑥′为前一帧。Reducto
定义 𝑑(𝑒, 𝑒′) = (𝑒 − 𝑒′)/𝑒′，其中 𝑒, 𝑒′是 𝑥, 𝑥′的低级特征。它使用一个阈值函数作
为分类器，即 1(𝑑(𝑒, 𝑒′) > 𝑇 )。

3.3.2 端到端可学习性
为了获得对应用中多样的数据模态和推理任务具有鲁棒可辨识性的特征，本

文框架的一个关键设计原则是端到端可学习性。端到端学习系统将复杂的处理
组件转化为深度神经网络中的一致连接，并通过应用基于梯度的反向传播算法
来优化整个网络 [135]。端到端学习模型在包括自动驾驶 [136] 和语音识别 [96] 在内
的各种任务上已经展示出最先进的性能。正如前面提到的，本文统一框架的主要
组成部分之一是衡量两个输入之间的语义相似性。为了使框架端到端可学，本文
采用了度量学习（Metric Learning）范式，其目标是在两个对象上学习一个任务
特定的距离函数。度量学习范式将现有方法中使用的固定差异函数 𝑑（例如欧几
里得距离和 L2范数）转化为一个端到端可学习的网络。基于度量学习范式，本
文采用孪生网络（Siamese Network）结构 [137] 用于特征嵌入，以支持两个输入和
各种输入模态。孪生网络在处理两个不同输入时使用相同的权重来计算可比较
的输出向量，并已成功应用于人脸验证 [138]、行人跟踪 [139] 等领域。可以通过将
不同的神经网络结构应用于不同模态特征的孪生网络中，以端到端的方式学习，
而不是定制手工设计或预训练特征模块。实验结果表明，端到端学习的特征对于
人工智能应用中的各种推理任务具有鲁棒的可辨识性。
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3.4 InFi设计
基于提出的输入过滤框架，本节介绍了 InFi（INput FIlter）的具体设计，它

支持跳过（SKIP）和重用（REUSE）功能，分别命名为 InFi-Skip和 InFi-Reuse。
InFi的设计包括四个关键组件：特征嵌入，分类器，训练机制和推理算法。本节
还讨论了在移动、边缘和云设备上在人工智能应用中多样化的 InFi部署。

3.4.1 全模态特征网络
InFi支持在移动应用中使用的六种典型输入模态进行过滤推理工作：文本、

图像、视频、音频、传感器信号和特征图。本文提出了一系列模态特定的特征网
络作为学习特征嵌入的模块。在设计这些特征网络时，本文主要考虑在移动设备
上的资源效率。
文本模态（𝑔𝑡𝑒𝑥𝑡）。文本被表示为一个整数序列，其中每个整数表示一个词

项的索引。本文采用词嵌入层将序列映射到一个固定长度的向量，通过一个变换
矩阵，并使用带有 Sigmoid激活的全连接层来学习文本特征。
图像模态（𝑔𝑖𝑚𝑎𝑔𝑒）。本文使用深度可分离卷积（Separable Convolution）[140]，

表示为 𝑆𝑒𝑝𝐶𝑜𝑛𝑣，来学习视觉特征。𝑆𝑒𝑝𝐶𝑜𝑛𝑣是传统卷积的高效变体，它对每个
特征通道单独执行深度空间卷积，并在所有输出通道上执行点卷积。然后，本文
构建残差卷积块 [141] 𝐶𝑜𝑛𝑣𝑅𝑒𝑠如下：

𝐶𝑜𝑛𝑣𝑆𝑡𝑒𝑝(𝑥) = 𝐿𝑁(𝑆𝑒𝑝𝐶𝑜𝑛𝑣(𝑅𝑒𝐿𝑈(𝑥))),

𝑐1(𝑥) = 𝐶𝑜𝑛𝑣𝑆𝑡𝑒𝑝(𝑥), 𝑐2(𝑥) = 𝐶𝑜𝑛𝑣𝑆𝑡𝑒𝑝(𝑐1(𝑥)),

𝐶𝑜𝑛𝑣𝑅𝑒𝑠(𝑥) = 𝑀𝑎𝑥𝑃 𝑜𝑜𝑙2𝐷(𝑐2(𝑥)) + 𝐶𝑜𝑛𝑣𝑆𝑡𝑒𝑝(𝑥),

其中 𝐿𝑁 表示层归一化，𝑀𝑎𝑥𝑃 𝑜𝑜𝑙2𝐷表示二维最大池化层。最后，本文通过两
个残差块、一个全局最大池化层和一个 Sigmoid激活的全连接层构建图像特征网
络。
视频模态（𝑔𝑣𝑖𝑑𝑒𝑜）。对于视频模态，需要表示空间和时间特征。给定一窗口

的帧，本文为每一帧堆叠一个残差块，然后拼接它们的结果特征图。除了第一个
残差块外，视频特征网络执行与图像特征网络相同的操作。
音频模态（𝑔𝑎𝑢𝑑𝑖𝑜）。本文考虑以一维波形或二维频谱图的形式输入音频，并

使用与图像特征网络相同的结构从音频中学习特征。
传感器信号和特征图模态（𝑔𝑣𝑒𝑐）。运动传感器广泛用于移动设备，并在许多

智能应用中发挥关键作用，例如，增强现实（Augmented Reality）中的陀螺仪 [142]

和活动分析中的加速器 [143]。特征图是深度模型的中间输出，需要在涉及模型切
分的任务中传输 [127]。本文将这两种类型的输入视为具有固定形状的向量，并使
用两个全连接层从向量中学习特征嵌入。

42



第 3章 端边协同的冗余输入过滤

嵌入层

全连接层

深度可分离卷积层

全连接层

频域转换

嵌入拼接

全连接层分类器

多任务预测（每个任务一维）

文本输入 图像输入 音频输入

图 3.4 输入过滤的多模态和多任务扩展

对输入模态的灵活支持。本文的设计为移动中心的应用提供了对多样化输
入模态的灵活支持。本文可以轻松地将先进的机器学习研究中的特定模态神经
网络集成到框架中，作为特征网络块，以实现端到端的特征嵌入学习。
任务无关分类器。每个特征网络 𝑔𝑚𝑜𝑑𝑎𝑙𝑖𝑡𝑦，其中 𝑚𝑜𝑑𝑎𝑙𝑖𝑡𝑦属于 {text, image,

video, audio, vec}，以 𝑥作为输入并输出嵌入 𝑒𝑚𝑏。本文在特征网络的最后一个全
连接层之后添加了一个 Dropout层以减少过拟合。按照孪生网络的现有设计 [137]，
本文使用绝对差异作为函数 𝑑。设 𝑒𝑚𝑏1, 𝑒𝑚𝑏2 表示两个输入 𝑥1, 𝑥2 的嵌入输出。
分类器定义为 𝑔𝑐𝑙𝑠 = 𝜎(∑𝑗 𝑤𝑗|𝑒𝑚𝑏(𝑗)

1 − 𝑒𝑚𝑏(𝑗)
2 | + 𝑏)，其中 𝑒𝑚𝑏(𝑗) 表示嵌入向量中

的第 𝑗 个元素，𝜎是 Sigmoid函数。总之，输入过滤函数 𝑔 ∶ 𝒳 → 𝒵可以定义为
𝑔(𝑥) = (𝑔𝑐𝑙𝑠 ∘ 𝑔𝑚𝑜𝑑𝑎𝑙𝑖𝑡𝑦)(𝑥)。通过适当的实现，输入数据的模态可以在不手动设置
的情况下被自动检测。

3.4.2 多任务扩展
上述设计是针对单任务的，然而，在实际应用中同时运行多个人工智能模型

是很常见的。本节将展示 InFi的设计可以灵活地扩展到多模态和多任务推理任
务。
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多模态单任务。多模态学习旨在学习给定多个具有不同模态的输入的模型，
这在自动驾驶等领域引起了越来越多的关注 [136]。本文设计的模态特定特征网
络和任务无关分类器天然地支持多模态扩展：对于每个模态 𝑚𝑜𝑑 ∈ {text, image,
video, audio, vec}，本文构建相应的特征网络 𝑔𝑚𝑜𝑑 来学习其嵌入，然后拼接生成
的嵌入并将其发送到分类器 𝑔𝑐𝑙𝑠。
单模态多任务。在同一输入上部署多个模型来进行不同的任务分析是很常

见的，例如，在同一视频流上检测车辆并分类交通状况。对于输入过滤，只需扩
展分类器 𝑔𝑐𝑙𝑠中最后一个全连接层的长度，每个任务增加一个维度。已有关于多
任务学习的工作 [101]证明了跨任务表示提高了学习性能。形式上，给定 𝑡个任务，
已被证明所需的样本复杂度 [144] 如下：

𝐶𝑜𝑚𝑝𝑙𝑒𝑥(𝑔𝑚𝑜𝑑) + 𝑡 ⋅ 𝐶𝑜𝑚𝑝𝑙𝑒𝑥(𝑔𝑐𝑙𝑠). (3.4)

也就是说，与分别为每个任务学习过滤器相比，可以节省 (𝑡 − 1) ⋅ 𝐶𝑜𝑚𝑝𝑙𝑒𝑥(𝑔𝑚𝑜𝑑)
的样本复杂度。而本文的实验结果（图 3.14）也表明跨任务表示对于输入过滤是
有益的。
多模态多任务。考虑一个需要为多模态和多任务过滤输入的一般情况，本文

可以将上述两个扩展组合起来，如图 3.4所示：对于每个输入模态，本文构建相
应的特征网络并拼接生成的嵌入；而对于每个任务，本文构建一个多维分类器，
每个任务增加一个维度，该分类器以连接生成的嵌入作为输入。与为不同推理任
务部署独立的 InFi的方式相比，本文提出的扩展节省计算并利用跨任务和跨模
态表示的潜在优势。

3.4.3 训练与推理
InFi-Skip和 InFi-Reuse共享相同的模型架构，但具有不同格式的训练数据。（1）

训练 InFi-Skip过滤器使用与训练二元分类器相同的范例。因此，它的训练样本
为 (𝑥𝑖, 𝑓ℎ(ℎ(𝑥𝑖)))𝑛

𝑖=1，并使用二元交叉熵损失函数。在实践中，可以使用 ℎ的原始
训练集或在服务 ℎ过程中收集的数据。由于 𝑓ℎ仅依赖于推理结果，监督标签可
以自动收集。（2）InFi-Reuse过滤器使用对比损失（Contrastive Loss）[145] 进行训
练。给定一组输入及其离散推理结果，冗余度度量被定义为一对输入之间的距离
度量。形式上，一个训练样本包含一对输入及其距离标签 (𝑥𝑖, 𝑥𝑗 , 1(𝑦𝑖 ≠ 𝑦𝑗))。可
以使用标准的反向传播算法，端到端地优化所有可训练的参数。
在线主动更新。与基准数据集不同，实际世界输入的分布，例如监控摄像头

捕获的视频流，要窄得多，并且在线发生变化 [146]。在基于视频的车辆计数应用
中（详见第 3.5.1节的详细设置），本文探讨了随着时间推移而发生的分布偏移。
如图 3.5a所示，车辆计数随时间变化。早上和晚上有两个明显的计数峰值，而夜
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图 3.5 在线视频流中的数据分布变化

间结果保持在较低的数值上稳定。实验中注意到在光照条件改变时，拍摄的帧在
红外（Infra-Red / IR）和 RGB图像之间切换。RGB-IR技术为摄像头提供了昼夜
视觉能力，并得到了流行的商业传感器的支持。实验将所有帧分为红外和 RGB
子集，并在图 3.5b中绘制它们在检测到的车辆数量上的分布。实验结果上可以看
到分布上存在明显的差异。因此，一个仅选择初始样本（例如，第一个小时内的
帧）进行训练输入过滤器的离线训练策略会迅速导致性能下降。为了克服离线训
练的适应性差的问题，本文采用了最低置信度 [147]策略，以主动选择样本进行实
时参数更新。现有工作 [148]证明了主动学习的样本复杂性渐近小于被动学习。具
体而言，本文设定一个周期长度和一个采样比例 𝛽%。然后本文在一个周期内对
所有输入执行输入过滤器，并选择具有最低置信度（|𝑔(𝑥) − 0.5|）的 𝛽%样本。对
于 InFi-Reuse，本文将 1 − 𝜃视为置信度分数。本文的实验结果（图 3.15）表明，
在相同的训练样本数量预算下，这种主动策略明显优于离线策略。
在训练完 InFi过滤器之后，本文使用算法 3.1将其整合到原始推理任务中。
InFi-Skip. 本文为 InFi-Skip设置了一个冗余阈值，以确定是否跳过当前输

入。如果跳过输入，InFi-Skip将返回一个 NONE结果，其解释取决于特定应用
中的冗余度量。例如，在人脸检测中，NONE表示未检测到人脸，在车辆计数应
用中表示零车辆，而在语音识别中表示无意义的语音等。

InFi-Reuse. 为了重用先前的推理结果，InFi需要维护一个缓存，其条目是
输入嵌入和其推理结果的键值对。与之前的重用方法 [59]相似，本文采用 K-近邻
（K-Nearest Neighbors）算法来重用缓存结果。但是可能存在一个新输入与任何已
缓存条目都不相似的情况，即缓存未命中。本文采用同质性 K近邻（H-KNN）算
法 [59]来处理这个问题，该算法计算找到的 K个最近邻的同质性分数 𝜃，并在同
质性分数上设置阈值 𝜃𝑇 来检测缓存未命中。然后，本文可以使用诸如最少使用
（Least Frequently Used）等策略通过算法 3.1中的 replace替换缓存条目。与
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算法 3.1 使用 InFi过滤器的推理
输入:输入源 𝑠𝑟𝑐,冗余阈值 𝑇 ,缓存大小 𝑠, KNN参数 𝐾 ,同质性阈值 𝜃𝑇

1 def InFiSkip(src):
2 while 𝑥 ← read(𝑠𝑟𝑐) do
3 if 𝑔(𝑥) > 𝑇 then
4 𝑦 ← inference(𝑥);
5 else
6 𝑦 ← 𝑁𝑜𝑛𝑒;
7 end
8 end
9 def InFiReuse(src):

10 初始化空的 𝑐𝑎𝑐ℎ𝑒;
11 while 𝑥 ← read(𝑠𝑟𝑐) do
12 if Len(𝑐𝑎𝑐ℎ𝑒) < 𝑠 then
13 𝑦 ← inference(𝑥);
14 𝑐𝑎𝑐ℎ𝑒[𝑔𝑚𝑜𝑑𝑎𝑙𝑖𝑡𝑦(𝑥)] ← 𝑦;
15 else
16 𝑦, 𝜃 ← HKNN(𝑐𝑎𝑐ℎ𝑒, 𝑔𝑚𝑜𝑑𝑎𝑙𝑖𝑡𝑦(𝑥), 𝑔𝑐𝑙𝑠, 𝐾);
17 if 𝜃 < 𝜃𝑇 then
18 𝑦 ← inference(𝑥);
19 replace (𝑐𝑎𝑐ℎ𝑒, {𝑔𝑚𝑜𝑑𝑎𝑙𝑖𝑡𝑦(𝑥) ∶ 𝑦});
20 end
21 end
22 end

通常使用欧几里得距离的原始 K近邻不同，欧氏距离是非参数的，本文将距离
测量设置为训练好的 𝑔𝑐𝑙𝑠。本文用 HKNN(𝑐𝑎𝑐ℎ𝑒, 𝑒𝑚𝑏, 𝑔𝑐𝑙𝑠, 𝐾)表示 H-KNN函数，
该函数使用 𝑔𝑐𝑙𝑠 计算嵌入之间的距离，返回 𝑐𝑎𝑐ℎ𝑒.𝑘𝑒𝑦𝑠中 𝑒𝑚𝑏的 K个最近邻的
大多数推理结果，并计算 𝜃。本文专注于利用端到端的可学习性，其他优化机会，
如缓存预热等，不在本研究的范围内。
与现有为特定部署定制的过滤工作（例如推理卸载 [57-59]）不同，InFi支持

多样的基于移动设备的部署方式：(1)端上推理：推理模型和输入过滤器都部署
在同一设备上；(2)卸载推理：输入过滤器部署在一个设备上，推理模型部署在
另一设备上。(3)模型切分 (Model Partition) [127]：推理模型被切分到两个设备上，
输入过滤器与第一部分一起部署在端侧。模型切分是一种有前途的方法，可以共
同利用移动和边缘设备的计算资源 [149-150]，并更好地保护移动数据的隐私 [151]。
对于模型切分部署，过滤器的输入是特征图，因此现有的过滤方法 [57-59]都不适
用。由于支持特征图模态，InFi是第一个可以应用于模型切分任务的输入过滤器。
在模型切分场景下，InFi对端侧模型输出的中间特征图进行冗余过滤，只将预测
为必要的特征图传给后续的边侧服务器完成推理计算，能够同时节省传输和运
算效率。请注意，InFi不仅限于单个移动和边缘节点的系统。例如，对每个服务
器训练一个过滤器，或将一个过滤器的二元分类器更改为多类别分类器（每个服
务器一个类），InFi-Skip可以灵活地支持多租户环境中的应用 [57]。
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表 3.1 数据集和推理任务总结

数据集 模态 推理任务

Hollywood2

视频片段 动作分类 (AC)

图像
人脸检测 (FD)
姿态估计 (PE)
性别分类 (GC)

音频 语音识别 (SR)

文本 命名实体识别 (NER)
情感分类 (SC)

ESC-10 音频 异常检测 (AD)

UCI HAR 运动信号 活动识别 (HAR)

MoCap 运动信号 用户识别 (UI)

DeepSig 无线电信号 调制识别 (MR)

WiFiHAR WiFi CSI 活动识别 (WAR)

City Traffic 视频流 车辆计数 (VC)

特征图 车辆计数 (VC-MP)

3.5 验证实验
3.5.1 实验设置
实现。本工作使用 Python实现了 InFi。实验使用 TensorFlow 2.4构建所有特

征网络和分类器。学习率设置为 0.001，批大小为 32，训练周期数为 20。在文
本特征网络中，嵌入层的输出维度为 32。对于图像、视频和音频特征网络，实
验在两个残差块中使用 32和 64个卷积核。在向量特征网络的第一个全连接层
中使用 128个单元。所有特征网络的最后一个全连接层具有 200个单元和 0.5的
Dropout概率。
数据集和推理模型。为了验证 InFi的广泛适用性，实验选择了 14个推理任

务，涵盖 8种输入模态和三种部署方式（见表 3.1）。使用了七个数据集：(1)实验
重新处理了视频数据集Hollywood2 [152]，创建了四种不同的输入模态：视频片段，
图像，音频和文本。在原始视频片段上部署了动作分类模型 [153]。从视频片段中
采样图像，并部署了人脸检测 [154]，姿态估计 [5]和性别分类 [154]模型。从每个视频
片段中提取音频，并部署了语音识别模型 [96]。文本是由图像描述模型 [155]在采样
图像上生成的，实验部署了命名实体识别模型（spaCy [156]）和情感分类模型 [157]。
(2)实验使用 ESC-10数据集 [158]进行音频异常检测，并部署了基于 Transformer
的模型 [159]。(3)实验使用 UCI HAR数据集 [143]进行基于运动信号的人体活动识
别，并部署了一个基于 LSTM的模型。(4)实验使用MoCap数据集 [160]训练了基
于运动信号的用户识别模型（12个用户），使用了基于 LSTM的架构，并将其
部署为推理任务。(5)实验使用 DeepSig数据集 [161]，并部署了一个基于 ResNet
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表 3.2 在 90%推理精度下的跳过方法过滤率

方法 FD PE GC AC VC AD WAR

FF 0 14.5 0.0 0.0 48.0 / /
Reducto / / / / 48.6 / /
InFi-Skip 36.1 18.9 33.1 56.0 66.5 75.4 11.6
最优 64.8 34.4 71.8 91.2 77.7 86.8 31.1

方法 SR NER HAR UI SC VC-MP MR

InFi-Skip 44.1 26.8 91.2 72.4 22.5 70.7 40.9
最优 59.9 34.4 91.8 79.8 63.8 77.7 59.9

表 3.3 在 90%推理精度下的重用方法过滤率

方法 GC AC HAR SC VC-MP VC

FC 66.1% 13.2% / / / 59.4%
InFi-Reuse 98.8% 32.1% 98.3% 43.4% 95.0% 91.1%

的模型，用于无线电信号的调制识别。(6)实验使用WiFiHAR数据集 [162]进行活
动识别，并部署了一个基于 LSTM的模型。(7)实验从一个真实的城市规模视频
分析平台中收集了一个名为 City Traffic的视频数据集。实验从 10个交叉口的 10
个摄像头中收集了 48小时的视频（1 FPS），并使用在 TensorFlow 2.0中重新实
现的 YOLOv3来统计视频帧中的车辆数量。所有部署的推理模型都加载了公开
发布的预训练权重。实验按 1:1拆分每个数据集用于训练和测试（Hollywood2和
UCI HAR是随机拆分的，而 City Traffic是按每个摄像头的时间拆分的）。

设备和部署。实验使用一台搭载一颗 NVIDIA 2080Ti GPU的边缘服务器和
三个移动平台：(1) NVIDIA JETSON TX2，(2)小米 Mi 5，和 (3)华为WATCH。
所有与设备无关的度量标准都在边缘进行测试。对于车辆计数，实验测试了三种
部署方式：在端上，卸载，以及模型切分。
基线。实验采用了三个基线方法：FilterForward (FF) [57]，Reducto [58]，和 Fog-

gyCache (FC) [59]。对于没有现有方法的任务，实验测试了一种名为低级特征（Low-
level）的方法，该方法首先为输入计算低级特征嵌入（对于音频是MFCC，对于
文本是词袋（Bag-of-Words）模型，对于动作信号和特征图是原始数据）。然后，
低级特征方法对于跳过和重用两种情况都使用 K最近邻投票（K=10）。实验还部
署了 YOLOv3-tiny [120] 模型进行车辆计数，以及一个轻量级的姿态估计模型 [121]

以比较输入过滤和模型压缩技术。

3.5.2 推理精度和过滤率
首先，实验在十个推理任务上测试两个设备独立的度量标准（推理精度和过

滤率）。实验在 FF、Reducto和 InFi-Skip中调整置信阈值，以及在 FC和 InFi-Reuse
中调整缓存输入的比率，从 0到 1，间隔为 0.01。
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(a)姿态估计
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(b)人脸检测

图 3.6 InFi-Skip在视觉检测任务上的过滤效果

冗余度测量。（1）跳过：对于 FD（PE），没有检测到面部（人物关键点）的
输出是冗余的。对于 GC（SC），分类置信度低于阈值 CONF（0.9）的输出是冗
余的。对于 AC，不在子类 Sub中的输出是冗余的。对于 SR，识别单词数低于阈
值 N的输出是冗余的。对于 NER，没有实体标签“PERSON”的输出是冗余的。
对于 HAR，不是“LAYING”的输出是冗余的。对于 UI，不属于前 6个用户的输
出是冗余的。对于 AD，不在 {“Cry, Sneeze, Firing”}（异常事件）中的输出是
冗余的。对于MR，实验随机选择一半的无线调制类型作为冗余的。对于WAR，
带有“NO PERSON”的输出是冗余的。对于 VC和 VC-MP，计数为零的输出是
冗余的。（2）重用：实验结果表明，缓存未命中很少发生，因此同质性阈值设置
为 0.5。实验将命中缓存的输入视为冗余的。对于 VC（-MP），由于每个摄像头
有 86K张图像，固定的缓存比率可能导致 K近邻算法效率低下。实验将缓存大
小固定为 1000，并在每 5000帧重新初始化缓存。对于其他推理任务，实验根据
缓存比率设置固定的缓存大小。
结果概览。表 3.2和表 3.3总结了跳过和重用方法的结果。按照相关工作 [58]，

实验报告在 90%推理精度下的过滤率。最优结果通过计算 (1-0.9)+𝑟𝑁 得到，其
中 𝑟𝑁 表示测试数据集中冗余输入的比例。结果显示，InFi-Skip在所有 10个任
务上的性能均优于 FF和 Reducto，具有更高的过滤率和更广泛的适用性。类似
地，InFi-Reuse在所有 6个适用的任务上明显优于 FC。InFi-Skip可以过滤 18.9%-
91.2%的输入，而 InFi-Reuse可以过滤 32.1%-98.8%的输入，同时保持 90%以上
的推理精度。对于所有任务，低级特征方法无法在未过滤任何输入（即 0.0%的
过滤率）的情况下达到 90%的推理精度，本文在表格中省略了这些结果。
特征可辨识性。通过在 FD、PE、GC和 AC任务上比较 FF和 InFi，实验验证

了 InFi端到端学习特征的可辨识性。如图 3.6所示，FF在姿态估计任务上有效，
但在人脸检测任务上无效。最差情况（Worst）通过 𝑟 = 1 − 𝐴𝑐𝑐计算。原因可能
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(b) SR (N=2)

图 3.7 InFi-Skip在语音识别任务上的过滤效果
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(a) AC (2个类别)
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(b) AC (8个类别)

图 3.8 InFi-Skip在动作分类任务上的过滤效果

是 ImageNet数据集中存在一个 “person”标签，因此 FF中的预训练特征嵌入对
于判断是否存在人体姿态是具有可辨识性的。然而，在其他任务上（如 FD、GC
和 AC），预训练特征不具有可辨识性，FF只能提供两种极端的过滤策略：要么
过滤所有输入，要么不过滤任何输入，这在实践中是无用的。相反，InFi-Skip学
习了具有鲁棒可辨识性的特征嵌入，并在所有四个任务上表现良好。在 90%以
上的推理精度下，InFi-Skip可以分别过滤 18.9%和 36.1%的 PE和 FD任务的输
入。
可迁移性。一个有趣的问题是，训练得到的过滤器在冗余度测量更松或更紧

的任务上是否可迁移？实验将识别单词的最小数量 N设置为 0和 2，并训练两个
InFi-Skip过滤器。然后实验在两个具有不同 N值的测试集上测试这两个过滤器。
如图 3.7所示，InFi-Skip（N=2）在 N=0的情况下的性能接近 InFi-Skip（N=0），
然而，在 N=2的情况下，InFi-Skip（N=0）的性能明显较差。一个直观的解释是，
具有更松冗余度测量的学得特征覆盖了具有更紧冗余度测量的特征，反之则不
成立。
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(a) HAR（L=LAYING）
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(b) HAR重用

图 3.9 InFi在人物动作识别推理任务上的过滤效果
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图 3.10 InFi-Skip在用户验证任务上的过滤效果

对类别子集大小的敏感性。对于类别子集的冗余度测量，实验设置不同的子
集大小以测试其敏感性。如图 3.8所示，对于动作分类任务，设置较小的类别子
集会带来更多的冗余样本。而 InFi-Skip可以鲁棒地在两种情况下提供平滑的精
度-效率权衡曲线，明显优于 FF（只提供两个极端点）。
对训练规模的敏感性。实验进一步将训练集划分为不同大小的集合。如

图3.9所示，仅使用训练集中的 10%样本，InFi仍然可以在 HAR任务上实现接
近最优的性能。记 R为用于训练的训练样本比例。当达到 95%以上的推理准确
率时，InFi-Skip（R=1）过滤了 86.4%的输入，而 InFi-Skip（R=0.1）仍然过滤了
81.1%。对于高精度的重用，训练规模的影响相对较大。当过滤 90%的输入时，
InFi-Reuse（R=1）可以达到 95.9%的推理准确率，而 InFi-Reuse（R=0.1）的精度
降至 88.1%。
对模型复杂度的敏感性。为了探索输入过滤器的复杂性与性能之间的关系，

实验使用不同长度的嵌入（1、16、32、64、128、256）和分类器中的全连接单元
数量（1、100、200、400）为 UI任务训练 InFi-Skip过滤器。实验通过在达到 90%
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推理准确率时的最大过滤率来衡量性能。如图3.10b所示，除了极端情况（例如，
仅一个全连接或嵌入单元），过滤性能相对鲁棒。
对 K近邻中 K参数的敏感性。K近邻中的参数 K影响分类精度。实验将 K

从 1变化到 20，测试重用过滤器的性能。如图3.11所示，在GC任务上，InFi-Reuse
对不同的 K参数表现鲁棒，而 FC遭受严重的性能下降。例如，以 90%推理准确
率为例，FC（K=5）可以过滤 68.4%的输入，而 FC（K=1）只能过滤 27.3%，略
高于随机猜测（20%）。相反，InFi-Reuse（K=1,5）都可以在 95%以上的推理准
确率下实现 94.3%的过滤率。对于 AC任务，结果表明手工制作的特征 SIFT不
具有可辨识性，所有测试的 K参数导致与随机标签相似的性能。InFi-Reuse可以
学习到与动作相关的有区分性的特征，它可以过滤 18.6%的输入并保持 90%以
上的推理准确率（K=10）。
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(b)动作分类

图 3.11 InFi-Reuse和基线方法在视觉分类任务上的比较

VC(-MP)任务的比较。与其他数据集不同，视频帧是按时间顺序而不是随
机到达的。对于 VC-MP，实验将 YOLOv3模型分为移动端（前 39层）和边缘端
（其余层）。如图 3.12所示，InFi优于 FF、Reducto和 FC，同时也是唯一适用于

VC-MP任务的方法。InFi-Skip在超过 90%的推理精度下实现了 66.5%的过滤率，
而 FF和 Reducto分别实现了 48.0%和 48.6%；当 K=10时，InFi-Reuse过滤的输
入比 FC多 31.7%。结果表明端到端学习的特征优于手工设计和预训练的特征。

数据模态。对于移动应用程序，无线电信号和WiFi CSI（信道侧信息）是常
见模态。图 3.13显示了在两个移动特色任务上应用 InFi的实验结果：无线调制
识别和基于WiFi CSI的动作识别。请注意，现有方法都不能应用于这两个任务。
在 90%的目标精度下，InFi-Skip为MR和WAR任务分别节省了 40.9%和 11.6%
的计算。
多任务扩展。第 3.4.2节介绍了如何将 InFi 扩展到多任务任务。实验使用

Hollywood2数据集和相应的推理任务来验证 InFi-Skip的多任务扩展。首先，实
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(b)重用方法

图 3.12 InFi和基线方法在车辆计数任务上的比较。
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(b) WiFi动作识别

图 3.13 InFi-Skip在调制识别和WiFi动作识别任务上的过滤效果

验选择图像模态上的三个推理任务：FD、GC和 PE。实验使用单一任务、两个任务
和三个任务构建 InFi-Skip过滤器，并在每个任务上验证它们的性能。如图 3.14a所
示，多任务过滤器在所有三个任务上优于单一任务过滤器，在达到 90%推理精
度时，过滤率提高了最多 7.6%（对于 GC任务）。接下来，实验选择不同模态上
的三个推理任务：图像上的 PE、文本上的 NER和音频上的 SR。实验使用单一
模态、两个模态和三个模态构建 InFi-Skip过滤器并对其进行验证。如图 3.14b所
示，将这些多模态任务融合成一个过滤器会导致过滤率略微降低。但请注意，由
于在不同任务之间共享参数，整体效率得到了提高。
在线主动更新。为了验证 InFi在线适应的主动策略，实验选择 VC任务并比

较三种训练方法：(1)离线训练（Offline）：选择一天的前 10%帧进行训练；(2)
周期更新（Periodic）：选择每小时的前 10% 帧进行训练和更新；(3) 主动更新
（Active）：详见第 3.4.3节。为了公平比较，实验对三种方法设置相同的阈值（0.5）。
如图 3.15所示，本文提出的主动策略显著提高了 InFi-Skip的在线适应性。离线
策略在输入分布发生变化时性能严重下降，主要是因为帧从红外到 RGB图像的
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图 3.14 单任务和多任务 InFi-Skip的比较
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图 3.15 InFi-Skip在车辆计数任务上的主动更新效果

变化。平均而言，离线策略仅实现了 56.4%的推理精度。周期性更新策略在一定
程度上缓解了这个问题，将平均精度提高到了 87.0%，但仍然受到性能波动的影
响。主动策略的性能仅在第 7个时间段下降，因为在那之前它没有看到任何 RGB
图像。主动策略有效地选择信息丰富的样本以适应新的分布，并鲁棒地执行准确
的过滤。平均而言，本文提出的主动策略实现了 94.8%的推理精度，比离线策略
高 38.4%。

3.5.3 可过滤性
第 3.2节比较了推理模型和过滤模型的假设复杂性。令 “Conf.>T”表示低置

信度分类情况（见 3.2.2节），“Class Subset”表示冗余类别子集情况（见 3.2.3节），
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以及“Reg.>T”表示有界回归情况（见 3.2.4节）。GC和 SC属于“Conf.>T”情
况，其中 T为 0.9。AC，NER和 HAR属于“Class Subset”情况，其中 AC选择 2
个动作标签，NER选择“PERSON”标签，HAR选择“LAYING”标签。FD，PE
和 VC(MP)属于“Reg.>T”情况，其中 T为 0。SR是一个序列到序列模型，不
能完全适用于这三种情况。实验计算了过滤率相对于 90%推理准确率的最佳过
滤率的比率，以比较不同情况的过滤性能。从实际的角度来看，实验验证了带有
和不带有 InFi-Skip过滤器的总体吞吐量。如图 3.16所示，在“Conf.>T”情况下
（前文证明了过滤器的复杂性不低于推理模型），实现的过滤率明显较低（中值为

0.41），而在其他情况下（前文证明了过滤器倾向于更简单），实现的比率明显较
高（中值为 0.71/0.78）。另一方面，在可过滤的情况下，InFi-Skip过滤器对总体吞
吐量的改善要比不可过滤的情况更显著。在不可过滤的情况下，GC和 SC，InFi
实现了大约 1.3倍的吞吐量提升，而在可过滤的情况下，它可以将吞吐量提高至
5.92倍，并分别达到回归和子集类情况的中值为 1.8和 2.25。这些结果显示了本
文证明的可过滤性在实际应用中的指导意义。
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图 3.16 可过滤和不可过滤情况的比较

计算与资源效率。正如前文中讨论的那样，一个“有效”的过滤器应该既准
确又轻量。上述结果显示，InFi可以在保持准确推理的同时过滤大量输入。在训
练阶段，InFi（图像模态）每批次（批大小为 32）需要大约 710毫秒，并且需要
5337兆字节的 GPU内存，这是大多数商用 GPU都可以满足的。InFi对其他输入
模态需要的资源要少得多，例如，InFi（向量）每批次只需要 3毫秒，并且只需要
435兆字节的内存。实验在移动平台上测试推理阶段的延迟和能耗。为了公平比
较，实验选择了 TFLite优化的MobileNetV1，这是移动设备上最高效的卷积神经
网络之一。如图 3.17所示，在三个移动平台上，InFi与图像特征网络的成本仅为
MobileNetV1运行时间的 12-25%。InFi的平均能耗为每帧 14.4/79.7毫焦，远低
于手机/智能手表上MobileNetV1（每帧 410.4/803.8毫焦）。实验使用MindSpore
实现 InFi，结果表明 InFi的低能耗和低延迟执行不依赖于实现框架。
设备上的在线更新。基于 Chaquopy库，实验在手机（小米Mi 5）和智能手
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图 3.17 InFi在移动平台上的延迟和能耗开销

表（华为WATCH）上测试了在设备上训练的开销。实验随机生成了形状为（224，
224，3）的图像，并将批大小设置为 16。对于 InFi（图像模态），实验表明在手
机和手表上在线更新权重每批次分别需要大约 20 秒和 50 秒。而对于 NVIDIA
JETSON TX2，以相同配置训练输入过滤器每批次大约需要 1秒。

3.5.4 不同移动部署方式
现在，实验通过三种部署方式验证在实际系统中推理任务的整体性能。
车辆计数。首先，考虑车辆计数任务：（1）端上：InFi（图像）和YOLOv3模型

在 TX2上；（2）卸载：InFi（图像）在 TX2上，YOLOv3模型在边缘设备上；（3）模
型切分：YOLOv3的前 39层（10个卷积块）和 InFi（特征图）在 TX2上，YOLOv3
的其余部分在边缘服务器上。YOLOv3模型在 TX2和边缘上的平均吞吐量分别
为 3.2 FPS和 22.0 FPS。对于模型切分部署，边缘侧模型提供 24.5 FPS。实验报
告了使用 InFi-Skip和 InFi-Reuse的平均吞吐量和带宽节省，在推理准确率超过
90%的情况下，见表 3.4。为了公平比较，实验测试了 YOLOv3-tiny [120]模型的吞
吐量，这是YOLOv3的一个压缩版本。YOLOv3-tiny的推理准确率仅为 67.9%，不
符合 90%的目标。分解开销，InFi的推理每帧大约耗时 3毫秒，K近邻的平均延
迟每帧为 6毫秒，其中K=10，缓存大小 =1000。在实现超过 90%的推理准确率的
情况下，InFi-Skip将端上/卸载/模型切分部署吞吐量提高至分别为 9.3/55.2/39.0
FPS。显然，在车辆计数任务中，InFi-Reuse有更多的过滤机会。InFi-Reuse将这三
个部署的吞吐量提高至 27.2/77.2/46.0 FPS。除了不涉及跨设备数据传输的设备上
部署外，InFi-Skip / InFi-Reuse还为卸载和模型切分任务节省了 66.5% / 91.1%和
70.7% / 95.0%的带宽。与 YOLOv3-tiny交换了显著且固定的精度损失不同，InFi
在推理精度和开销之间提供了灵活的权衡。
姿势估计。其次，验证姿势估计任务：1）端上：InFi（图像）和 TX2上的

OpenPose模型；2）卸载：InFi（图像）在 TX2上，OpenPose模型在边缘设备上；
3）模型切分：OpenPose的前 39层（10个卷积块）和 InFi（特征图）在 TX2上，
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表 3.4 车辆计数任务的吞吐量（FPS）/带宽节省（%）

任务 YOLOv3 InFi-Skip InFi-Reuse YOLOv3-tiny

推理准确率 (%) 100 90.3 90.5 67.9

端上 3.2/- 9.3/- 27.2/- 20.4/-
卸载 22.0/- 55.2/66.5 77.2/91.1 225.3/-
模型切分 24.5/- 39.0/70.7 46.0/95.0 230.4/-

表 3.5 姿势估计任务的吞吐量（FPS）/带宽节省（%）

任务 OpenPose InFi-Skip OpenPose-light

推理准确率 (%) 100 90.1 76.5

端上 15.4/- 18.0/- 28.1/-
卸载 27.7/- 31.5/18.9 98.5/-
模型切分 29.2/- 33.1/20.2 102.4/-

表 3.6 两个自然语言处理任务的吞吐量（QPS）/带宽节省（%）

任务 NER NER+InFi-Skip SC SC+InFi-Skip

推理准确率 (%) 100 90.2 100 90.0

端上 24.3/- 33.2/- 27.9/- 36.0/-
卸载 133.2/- 181.9/26.8 60.2/- 77.7/22.5
模型切分 N/A N/A 62.5/- 82.0/24.1

OpenPose的其余部分在边缘服务器上。此外，实验还测试了OpenPose-light [121]模
型的吞吐量，这是 OpenPose的轻量级版本。实验结果如表 3.5所示。与车辆计数
任务类似，尽管轻量级模型的吞吐量显著提高，但其不能达到目标的 90%推理
准确率。InFi-Skip可以灵活平衡推理精度和吞吐量。例如，对于设备上的部署，
使用 InFi-Skip后，吞吐量提高至 1.17倍，推理精度保持在 90%以上。
自然语言处理任务。第三，实验测试了两个不同部署方式的自然语言处理任

务，NER和 SC。请注意，由于黑盒API，NER任务不适用于模型切分。如表 3.6所
示，InFi-Skip有效地提高了吞吐量，并分别为两个任务节省了 22.5%和 26.8%的
卸载通信。

3.6 小结
本章首先对端边协同模型推理中涉及的输入过滤问题进行了形式化，并给

出了过滤器的有效性条件。基于推理任务和输入过滤器的假设族之间的复杂性
比较，本章对推理任务的“可过滤性”进行了定义和分析，旨在指导和解释输入
过滤技术的应用。本章提出了名为 InFi的端到端可学习的输入过滤框架，统一了
跳过和重用方法。由于端到端可学习性，本章提出的框架具有鲁棒辨别力的特征
嵌入，支持各种输入模态和推理部署方式。全面的验证实验证实了的理论结果，
并显示 InFi具有更广泛的适用性，在精度和效率方面优于基线方法。
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第 4章 端云协同的安全推理协议
基于自注意机制（Self-Attention）的 Transformer模型的推理服务是最前沿的

人工智能应用 [12,163-164]。云计算能力，如自动扩展 [9]，满足了为 Transformer提
供服务的需求，特别是具有数十亿参数的大型模型。因此，像 OpenAI这样的头
部组织选择将其基于 Transformer的服务进行全云部署 [7]。然而，在注重隐私的
领域，将原始数据发送到云端是不可行的，例如三星在敏感代码泄漏后全面禁止
公司内部使用 ChatGPT [15]。
模型切分不够安全。模型切分推理 [165-167]在设备和云端之间有策略地分布

神经网络层。设备将中间激活发送到云端以继续推理。模型切分推理避免了原始
数据传输，同时保持了效率 [168-169]。然而，随着研究揭示从中间激活中反向工程
出敏感信息的潜力，基于模型切分的安全性仍然堪忧 [170-171]。
安全两方协议产生了巨大的开销。最近的研究通过同态加密（Homomorphic

Encryption）和安全两方计算（Secure Two-Party Computation）实现了安全的 Trans-
former推理 [40-42]。然而，这些协议产生了巨大的计算和设备与云端通信开销，特
别是在具有非线性复杂层（如 LayerNorm和 ReLU激活层）的情况下。例如，Ci-
pherGPT协议下使用 GPT2模型生成单个词项花费了 25分钟的处理时间和超过
90 GiB的流量 [42]。
第一性原理思维：三方威胁模型。为了克服效率障碍，本文使用第一性原理

思维重新思考基本的两方假设：模型所有者（Model Owner）和数据所有者（Data
Owner）。基于本工作开发两个实际的基于 Transformer的服务，发现了一个共同
的经验：模型开发者 ≠模型服务器。对于这两个服务，本工作使用收集的数据微
调 [66]开源参数 [67-68]来开发 Transformer模型。本工作具有足够的计算能力进行
离线的模型开发，但缺乏为大规模用户提供长期服务的能力，即模型开发者需要
依赖第三方云平台为开发的的模型提供服务。与在现实世界中的开发经验一致，
本文提出了一个新的三方威胁模型。在这个模型中，将模型所有者分解为两个实
体：模型开发者（Model Developer）和模型服务器（Model Server）。由于开发的
模型是专有的，模型开发者必须保护他们的模型参数免受来自模型服务器的潜
在攻击，因此本文假设它们不会共谋。

STIP的设计思想。基于本文引入的三方威胁模型，开发了 STIP，即 Secure
Transformer Inference Protocol的缩写，具有两个主要的设计思想。首先，本文采用
高效的特征空间置换（Feature-Space Permutation）进行安全且等价的 Transformer
推理。由于推理是在不受信任的服务器上执行的，模型参数和设备上的数据必须
在上传到云端之前进行转换。基于特征空间的高效置换，本文设计了一种 Trans-
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former 层的数据和参数转换方法。本文证明了使用提出的转换进行计算的数学
等价性，从而确保没有精度损失。其次，本文设计了一种模型开发者和数据所有
者之间的半对称（Semi-Symmetric）保护方案。这个设计思想源于神经网络的顺
序结构。本文揭示了模型开发者只需要与数据所有者共享第一层和最后一层的
相同置换，而中间层转换的信息则可以由模型开发者独自保留。类似的半对称
保护方案在不同领域中得到了应用，如图像加密 [172]和在线购物 [173]。本文通过
向量距离相关性（Vector Distance Correlation） [69]展示了 STIP的隐私保护能力，
并证明其对暴力和已知明文攻击（Known-Plaintext Attack）的抵抗性。本文实现
了 STIP并在实际系统上对具有多达 700亿参数的各种 Transformer模型进行了
验证。实验结果展示了 STIP的效率能够与未保护的全云推理相媲美，超过了最
先进的安全两方协议 [40-42]数百万倍。

4.1 背景
本节首先介绍端云协同和安全 Transformer推理的相关工作，之后提出了一

个三方威胁模型，并阐述了安全协议的范围、设计目标和独特性。
全云推理：高效但不安全。基于 Transformer的推理服务已经成为最引人注

目的人工智能应用，例如，ChatGPT创下了用户增长最快的记录 [12]。为了支撑
Transformer推理服务，特别是具有数十亿参数的大型模型，云计算能力（如自动
扩展 [9]）是一种理想选择。工业界已经发布了几个云原生的用于 Transformer推
理的框架，例如NVIDIA NeMo [13]和Microsoft DeepSpeed [14]。因此，包括OpenAI
在内的大多数组织选择为其基于 Transformer的服务进行全云部署 [7]。然而，将
原始数据发送到云服务器在各种注重隐私的领域是不可行的，例如，三星在敏感
代码泄露后正式禁止员工使用 ChatGPT [15]。
全端推理：安全但不可扩展。为了解决数据隐私问题，另一种选择是完全在

端设备上部署 Transformer模型。通过诸如权重量化 [16]之类的模型压缩技术，具
有数十亿参数的 Transformer模型可以在端设备上运行推理 [17]。然而，全端部署
的可扩展性有限。首先，浮点操作（FLOPs）和内存占用随参数数量线性增长，而
端设备上的计算资源增长远远慢于 Transformer模型大小的增速 [4,18]。其次，模
型压缩不可避免地导致精度损失 [19]，但在竞争激烈的大型 Transformer市场中，
即使轻微的精度降级也可能导致产品落后竞争对手 [174]。

端云协同。由于云服务和端设备都无法独立满足 Transformer 模型的要求，
因此端云协同思路自然而然地出现在最近的研究工作中 [165-167]。通过在端设备
和云服务器之间合理分配推理，协同推理避免了传输原始数据的同时保持了效
率 [168-169]。
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4.1.1 安全两方推理
不传输原始数据仅仅是安全性的底线。针对深度神经网络的攻击研究表明，

中间激活（例如，文本嵌入 [171]）可以被反向工程从而揭示原始数据中的敏感信
息 [170]。因此模型推理迫切需要更严密的安全性保障。
用于 Transformer推理的同态加密和安全两方计算。同态加密是一种密码学

技术，允许在加密数据上执行计算而无需解密，而安全多方计算允许多个参与方
共同计算其输入上的函数，同时保持这些输入的私密性。在模型推理的上下文中，
通常考虑两方计算，这是安全多方计算的一种特殊情况，其中模型所有者（云服
务器）和数据所有者（端设备）分别代表两方。最近的研究已经证明了组合使用
同态加密和安全两方计算来实现安全 Transformer推理 [40-42]。然而，这些协议在
处理非线性复杂层（例如 LayerNorm和 ReLU激活层）时会产生显著的计算和通
信开销 [42]。

4.1.2 与实际应用需求对齐：三方威胁模型
两方设置的简单性，其中一方代表端设备，另一方代表云，与同态加密和安

全两方计算理论完美契合。然而，效率挑战也同样根植于同态加密和安全多方计
算理论固有的计算难度 [175]，这使得思考如下问题变得非常必要：两方设置是否
真正符合实际应用的需求？
令人惊讶但幸运的是，答案是否定的。这个结论来自本工作开发两个真实世

界基于 Transformer的推理服务的经验。
服务 1：校园安全聊天机器人。本工作为校园安全开发了一个基于大型语言

模型的聊天机器人。聊天机器人使用监控视频分析的数据库作为信息源。用户，
包括学生和校园安全人员，可以向聊天机器人提问，比如“在某个时段是否发生
了任何异常行为？”，并以自然语言获得回复。
服务 2：座舱助手。本工作部署了一个多模态 Transformer模型，以增强座舱

智能助手的功能。多模态 Transformer以车内视频帧为输入，并生成自然语言的
场景描述。场景描述可以帮助车内助手变得更加用户友好，例如根据面部表情推
荐音乐。
共同经验：模型开发者并非模型服务器。对于这两项服务，本工作使用收集

的数据微调 [66]开源参数 [67,176] 来进行 Transformer模型的开发。本工作依托的校
园实验室和合作公司的计算能力足以进行离线模型开发，但无法支持大规模的
长期服务。模型开发者需要依赖第三方云计算平台来为开发的 Transformer模型
提供服务。实际上，这不仅仅是本工作的经验，对于其他模型开发公司也是如此。
例如 OpenAI使用Microsoft Azure云平台为数亿用户提供 ChatGPT服务 [6-7]。
三方威胁模型。为了与开发实际服务的经验保持一致，本文引入了一个三方
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图 4.1 三方威胁模型

威胁模型，如图 4.1所示。从经典的两方设置出发，本文将模型所有者分为两个
不同的实体：模型开发者和模型服务器。考虑到开发的模型是专有的，模型开发
者必须保护他们的模型参数免受来自模型服务器的攻击 [177]。本文假设模型开发
者不会与云平台共谋。这两者之间的任何合作都会导致回归到经典的两方设置。
模型所有者角色的这种分解不仅增强了实用性，而且放宽了对手假设。这种调整
在克服两方协议固有的计算困难性方面被证明是关键的。
值得注意的是，本文的三方设置也有局限性。例如，它并不完全适用于那些

可以开发自己模型的云提供商，比如 Google Gemini [163]。
研究范围。本工作的重点是在三方设置中实现 Transformer模型推理的高效

且安全的推理，即端到端的前向传播过程。Transformer推理结果可以作为各种
下游应用的基础，例如可以自动调用外部 API的 AI代理 [178]。下游应用中的潜
在安全风险和效率问题不在本工作的研究范围内。
设计目标。本文的协议有四个主要设计目标：
（1）数据和参数安全。首要目标是确保端设备上的数据和模型参数的安全。
（2）无精度损失。协议需要执行无精度损失的推理，即在 Transformer模型

中不应有任何计算的近似。
（3）支持生产环境。协议必须支持在生产环境中使用的推理框架，包括诸如

kv-cache之类用于效率优化的技术 [13-14]。
（4）对 Transformer变体的灵活扩展。鉴于 Transformer模型以各种新兴变体

不断演变 [67-68,179-181]，协议必须具备对 Transformer变体的灵活扩展能力。这确
保了协议在长期内能够持续可用，而无需进行逐案适应。
表 4.1显示了本文提出的方法与现有的 Transformer推理方法在上述四个设

计目标上的比较。
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表 4.1 STIP与现有的 Transformer推理方法的比较

方法 安全 精度无损 支持生产环境 测试的模型
全云 7 3 3 所有
Iron [40] 3 7 7 BERT系列
THE-X [41] 3 7 7 BERT-Tiny
CipherGPT [42] 3 7 7 GPT-2

STIP 3 3 3

GPT/LLaMA/
ViT/LLaVA/

BERT/Mixtral系列

4.2 挑战
4.2.1 过高的密码学开销
数据和参数的转换是保护的关键。现有的基于同态加密和安全两方计算

技术的协议在安全性方面具有极高的计算和通信开销。正如图 4.2所示，Ci-
pherGPT [42]对于 GPT2 [179]的单次前向传播需要超过 25分钟和 90 GiB的流量。

Transformer模型的成功在于其在自注意力和前馈模块中利用全局矩阵乘法，
与递归架构相比，这使其在实现层面上高度可并行化 [182]。Transformer架构的这
种归纳偏差不仅在实现层面上高效，还具有隐藏单元的置换对称性 [183]和词项间
置换不变性 [184]等一些属性。鉴于这些属性，本文提出第一个设计思想：

▷在特征空间上进行高效的随机置换以实现等价的 Transformer推理。

由于推理是在不受信任的服务器上执行的，因此必须在上传到云之前对模型开
发者的参数和端设备上的数据进行转换。本文基于特征空间中的随机置换设计
了专门用于 Transformer层的数据和参数转换。这种转换可以通过移动内存指针
来高效实现，复杂度为 𝑂(𝑑)，其中 𝑑是特征维度。正如图 4.2所示，本文的协议，
STIP，实现了比 CipherGPT高几个数量级的效率，延迟接近全云部署。本文证
明了使用提出的转换进行计算的数学等价性，从而确保不会丢失精度。

4.2.2 攻击面脆弱性
虽然基于随机置换的方案效率高且无损准确，但赋予其鲁棒的安全性面临

着技术挑战。直接采用序列级置换方案 [184]导致可能的置换数量为 𝑛!，当输入词
项数量 𝑛较小时，无法防范针对数据的暴力攻击（Brute-Force Attack）。选择在
特征空间进行置换可以增强保护，但仍然使用单一置换矩阵 𝜋 对已知明文攻击
仍存在漏洞。原因在于，一旦云服务器获取了端设备上的已知明文数据对和转换
后的数据，就可以轻松恢复置换矩阵，随后反向转换所有参数并暴露敏感信息。
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图 4.2 GPT2-124m模型的延迟和通信开销

表 4.2 不同基于置换的方案在置换数量和对抗攻击方面的比较

保护方案 数据 参数 暴力攻击 已知明文攻击
序列维度置换 𝑛! 1 7 7

特征维度置换（使用单个 𝜋） 𝑑! 𝑑! 3 7

特征维度置换（使用集合 {𝜋1, ..., 𝜋3𝐿}） 𝑑! (𝑑!)3𝐿 3 3

表 4.2总结了基于数据和参数的可能置换数量以及对暴力攻击和已知明文攻击的
抵抗能力。

▷模型开发者和数据所有者之间使用半对称的置换矩阵集合。

这一设计思想源于神经网络的顺序结构。数据所有者只需要与模型开发者共享
第一层和最后一层的相同置换。中间层的变换信息可以由模型开发者独占保留。
因此，本文提出了一种使用矩阵集合 {𝜋1, ..., 𝜋3𝐿}的特征空间置换方案，其中 𝐿
表示层数。类似的半对称保护方案已经在诸如图像加密 [172]和在线购物 [173]等领
域得到探讨。本文基于距离相关性 [69]分析了提出的方案的隐私保护能力，并证
明了它对暴力攻击和已知明文攻击的抵抗力。

4.3 问题定义
为了形式化呈现数学等价的转换并分析理论安全性，本节定义了 Transformer

推理和三方威胁模型。

4.3.1 Transformer推理
首先使用原始的 Transformer 架构 [176] 来介绍推理工作流程，不失一般性，

高级的 Transformer变体（GPT [185]，LLaMA [67]，ViT [176] 和Mixtral [180]）将在
第 4.5节中讨论。
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端云模型切分。在 Transformer模型中，嵌入操作是将离散输入（例如单词
或图像）映射到连续向量的初始步骤 [186]。为了将本文的协议与原始数据模态解
耦，本文将端云协同推理的起点设置为嵌入，而不是输入。默认情况下，仅嵌入
操作在设备上执行，而复杂的 Transformer层和分类器部署在云端，如图 4.3所示。

Transformer层前向传播。如图 4.3所示，云端 Transformer模型由 𝐿个顺序
Transformer层和一个分类器组成。用 𝐹𝜃表示具有可训练参数 𝜃的 Transformer模
型。本文将 {𝑓𝑖 ∶ ℝ𝑛×𝑑 ↦ ℝ𝑛×𝑑|𝑖 ∈ [𝐿]}定义为 Transformer层，𝑓𝑐 ∶ ℝ𝑛×𝑑 ↦ ℝ𝑛×𝑠

为分类器，其中 𝑛是序列长度（例如标记数），𝑑 是模型特征维度，𝑠是输出维
度（例如词汇量大小）。本文使用 𝑥𝑖 和 𝑦𝑖 来表示第 𝑖个 Transformer层的输入和
输出，所有这些中间激活共享相同的形状 ℝ𝑛×𝑑。Transformer层的前向传播，即
𝑓(𝑥) = 𝑦，计算如下➀：
自注意力子块:

𝑄 = 𝑥𝑊𝑞, 𝐾 = 𝑥𝑊𝑘, 𝑉 = 𝑥𝑊𝑣, 𝑊𝑞, 𝑊𝑘, 𝑊𝑣 ∈ ℝ𝑑×𝑑 ,

𝑢 = SoftMax
(

𝑄𝐾𝑇

√𝑘
+ 𝑀

)
𝑉 𝑊𝑜, 𝑀 ∈ ℝ𝑛×𝑛, 𝑊𝑜 ∈ ℝ𝑑×𝑑 ,

𝑣 = LayerNorm(𝑢 + 𝑥; 𝛾1, 𝛽1), 𝛾1, 𝛽1 ∈ ℝ𝑑 ,

前馈子块:

𝑧 = ReLU(𝑣𝑊1)𝑊2, 𝑊1 ∈ ℝ𝑑×𝑚, 𝑊2 ∈ ℝ𝑚×𝑑 ,

𝑦 = LayerNorm(𝑧 + 𝑣; 𝛾2, 𝛽2), 𝛾2, 𝛽2 ∈ ℝ𝑑 ,

其中 𝑘和 𝑚是依赖于模型架构超参数的常数，𝑀 表示掩码矩阵。SoftMax、Lay-
erNorm和 ReLU是常用的神经网络函数。在 𝐿层 Transformer之后，分类器计算
如下:

𝑜 = SoftMax (𝑦𝐿𝑊𝑐) , 𝑊𝑐 ∈ ℝ𝑑×𝑠.

使用掩码。掩码矩阵是一个下三角矩阵，其中主对角线以上的元素被设置为
负无穷，主对角线上及以下的元素被设置为零。在原始的 Transformer工作 [186]

中，提出了两种 Transformer层，编码器和解码器。掩码仅应用于解码器中的自
注意力子块，以防止当前位置之后的位置被关注。这确保在生成输出序列中的每
个词项时，模型只关注序列中在其之前的词项。掩码操作并不是微不足道的，因
为它导致使用序列级置换构建等价计算变得不可行。
➀为简化表达，此处使用 𝑥𝑊 代替实际实现中使用的 𝑥𝑊 𝑇。
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图 4.3 原始 Transformer的推理工作流程

4.3.2 三方设置和威胁模型
对于提供 Transformer模型，本文考虑三个参与方：
•模型开发者（𝑃1）负责训练和拥有私有的Transformer模型参数，例如，OpenAI

开发的 GPT4。
•模型服务器（𝑃2）具有计算硬件，例如，在 Azure云平台上的 GPU集群。
•数据所有者（𝑃3）拥有隐私的输入和推理输出，例如，ChatGPT用户的文

本提示和响应。
推理协议应确保 𝑃1 和 𝑃2 不知道 𝑃3 的输入 𝑥1 和推理输出 𝑜。𝑃1 的模型参

数 𝜃 应对 𝑃2 和 𝑃3 都隐藏。参数 𝜃 包括注意权重（𝑊𝑞, 𝑊𝑘, 𝑊𝑣, 𝑊𝑜），前馈权重
（𝑊1, 𝑊2），LayerNorm权重（𝛾, 𝛽）和分类器权重（𝑊𝑐）。在本文考虑的 Transformer
推理场景中，𝑃3的输入可以是文本提示 [67]，图像 [176]，以及多模态的多种组合 [68]，
而推理输出通常是最后分类头的概率向量 [4]。
本文采用广泛使用的半诚实设置 [40-42,187]，在该设置中，每个参与方将遵循

协议规范，但尝试从观察到的协议消息中推断出其他敏感信息。
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4.4 STIP设计
本节首先介绍如何使用特征空间置换实现 Transformer模型的等价推理。然

后本节介绍核心安全推理协议，Secure Transformer Inference Protocol（STIP），并
分析协议的安全性。

4.4.1 特征空间置换
置换操作由置换矩阵 𝜋定义，它是一个二值方阵，每行和每列都恰好有一个

1的条目，所有其他条目都为 0。对 𝑥 ∈ ℝ𝑛×𝑑，𝜋𝑛×𝑛𝑥和 𝑥𝜋𝑑×𝑑 分别代表执行序
列级和特征级置换。
掩码使得序列级置换不等价。对于 Transformer编码器（无掩码的自注意力），

相关工作已经研究了序列级置换等变性属性，即 𝑓(𝜋𝑥) = 𝜋𝑓(𝑥) [184]。然而，由于
解码器中的掩码操作，对序列级置换的数据的注意力计算无法返回等价的输出。
一个快速的解决办法是将一个经过置换的𝑀′ = 𝜋𝑀𝜋𝑇 发送到云计算平台。然
而，由于𝑀 的值结构是已知的，云平台可以轻松推断出 𝜋，这将导致保护丧失。
参数转换。相反，本文提出在特征空间中使用一组随机置换矩阵来转换参

数。首先，为输入 𝑥生成 𝜋 ∈ {0, 1}𝑑×𝑑。对于第 𝑖个 Transformer层，使用另外三
个矩阵 𝜋𝑖,1, 𝜋𝑖,2, 𝜋𝑖,3来转换参数：

𝑊 ′
𝑞 = 𝜋𝑇 𝑊𝑞𝜋𝑖,1, 𝑊 ′

𝑘 = 𝜋𝑇 𝑊𝑘𝜋𝑖,1, 𝑊 ′
𝑣 = 𝜋𝑇 𝑊𝑣𝜋𝑖,2,

𝑊 ′
𝑜 = 𝜋𝑇

𝑖,2𝑊𝑜𝜋, 𝑊 ′
1 = 𝜋𝑇 𝑊1𝜋𝑖,3, 𝑊 ′

2 = 𝜋𝑇
𝑖,3𝑊2𝜋,

𝛾′
1 = 𝛾1𝜋, 𝛽′

1 = 𝛽1𝜋, 𝛾′
2 = 𝛾2𝜋, 𝛽′

2 = 𝛽2𝜋.

对于分类器，需要生成一个置换矩阵 𝜋𝑐 ∈ {0, 1}𝑠×𝑠。通过以下方式转换分类器参
数：

𝑊 ′
𝑐 = 𝜋𝑇 𝑊𝑐𝜋𝑐 .

图 4.4说明了参数转换过程。
计算等价性。设 𝐹𝜃′ 表示具有转换参数的 Transformer模型，本文证明了可

以等价地恢复原始推理结果：
定理 4.1 𝐹𝜃′(𝑥𝜋)𝜋𝑇

𝑐 = 𝐹𝜃(𝑥)。
证明 首先，由于非线性激活函数是逐元素计算的，这些函数都是置换等价

的，即 ReLU(𝑥𝜋)=ReLU(𝑥)𝜋以及 SoftMax(𝑥𝜋)=SoftMax(𝑥)𝜋.
之后证明：

LayerNorm(𝑥𝜋; 𝛾𝜋, 𝛽𝜋) =LayerNorm(𝑥; 𝛾, 𝛽)𝜋.
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图 4.4 特征空间参数转换的示意图

以 𝑥 ∈ ℝ𝑛×𝑑 为输入的 LayerNorm函数定义为

LayerNorm(𝑥; 𝛾, 𝛽) = 𝛾 ∘ 𝑥 − 𝜇𝑥
𝜎𝑥

+ 𝛽, 𝛾, 𝛽 ∈ ℝ𝑑 ,

其中 ∘指 Hadamard（逐元素）乘积运算符。因为 𝜇𝑥 和 𝜎𝑥 是按行计算的，所以
𝜇𝑥𝜋 = 𝜇𝑥且 𝜎𝑥𝜋 = 𝜎𝑥。因此，

LayerNorm(𝑥𝜋; 𝛾𝜋, 𝛽𝜋) = 𝛾𝜋 ∘ 𝑥𝜋 − 𝜇𝑥
𝜎𝑥

+ 𝛽𝜋

= (𝛾 ∘ 𝑥 − 𝜇𝑥
𝜎𝑥

+ 𝛽) 𝜋

= LayerNorm(𝑥; 𝛾, 𝛽)𝜋.
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由于 ∀𝜋, 𝜋𝜋𝑇 = 𝐼 :

𝑄′ = 𝑥𝜋𝜋𝑇 𝑊𝑞𝜋𝑖,1 = 𝑥𝑊𝑞𝜋𝑖,1 = 𝑄𝜋𝑖,1,

𝐾′ = 𝑥𝜋𝜋𝑇 𝑊𝑘𝜋𝑖,1 = 𝑥𝑊𝑘𝜋𝑖,1 = 𝐾𝜋𝑖,1,

𝑉 ′ = 𝑥𝜋𝜋𝑇 𝑊𝑣𝜋𝑖,2 = 𝑥𝑊𝑣𝜋𝑖,2 = 𝑉 𝜋𝑖,2,

𝑢′ = SoftMax
(

𝑄′𝐾′𝑇

√𝑘
+ 𝑀

)
𝑉 ′𝜋𝑇

𝑖,2𝑊𝑜𝜋

= SoftMax
(

𝑄𝜋𝑖,1𝜋𝑇
𝑖,1𝐾𝑇

√𝑘
+ 𝑀

)
𝑉 𝜋𝑖,2𝜋𝑇

𝑖,2𝑊𝑜𝜋

= SoftMax
(

𝑄𝐾𝑇

√𝑘
+ 𝑀

)
𝑉 𝑊𝑜𝜋 = 𝑢𝜋,

𝑣′ = LayerNorm(𝑢′ + 𝑥𝜋; 𝛾′
1, 𝛽′

1)

= LayerNorm(𝑢𝜋 + 𝑥𝜋; 𝛾1𝜋, 𝛽1𝜋)

= LayerNorm((𝑢 + 𝑥)𝜋; 𝛾1𝜋, 𝛽1𝜋) = 𝑣𝜋,

𝑧′ = ReLU(𝑣′𝜋𝑊 ′
1 )𝑊 ′

2 = ReLU(𝑣𝜋𝜋𝑇 𝑊1𝜋𝑖,3)𝜋𝑇
𝑖,3𝑊2𝜋

= ReLU(𝑣𝑊1)𝑊2𝜋 = 𝑧𝜋,

𝑦′ = LayerNorm(𝑧′ + 𝑣′; 𝛾′
2, 𝛽′

2)

= LayerNorm(𝑧𝜋 + 𝑣𝜋; 𝛾2𝜋, 𝛽2𝜋)

= LayerNorm((𝑧 + 𝑣)𝜋; 𝛾2𝜋, 𝛽2𝜋) = 𝑦𝜋,

𝑜′ = SoftMax(𝑦′𝑊 ′
𝑐 ) = SoftMax(𝑦𝜋𝜋𝑇 𝑊𝑐𝜋𝑐) = 𝑜𝜋𝑐 .

因此 𝐹 ′
𝜃 (𝑥𝜋)𝜋𝑇

𝑐 = 𝑜′𝜋𝑇
𝑐 = 𝑜𝜋𝑐𝜋𝑇

𝑐 = 𝑜 = 𝐹𝜃(𝑥). ∎

4.4.2 协议
基于提出的基于置换的 Transformer模型变换，本文设计了 STIP协议。图 4.5

展示了 STIP流程。STIP有两个阶段：初始化和推理。在初始化阶段，模型开发
者 𝑃1随机生成置换矩阵集合𝛱 = {𝜋, 𝜋𝑐} ∪ {𝜋𝑖,1, 𝜋𝑖,2, 𝜋𝑖,3|𝑖 ∈ [𝐿]}。𝑃1使用𝛱 转
换其拥有的训练模型 𝐹𝜃，得到变换后的 𝐹𝜃′。然后，𝑃1将变换后的模型 𝐹𝜃′ 发送
到云平台，并将输入和输出的置换矩阵（𝜋和 𝜋𝑐）分发给其注册用户。此时，初
始化阶段完成。在推理阶段，一旦用户想要使用推理服务，它在设备上运行嵌入
操作以获得 𝑥。然后，用户使用接收到的输入置换矩阵 𝜋对嵌入进行变换，通过
超轻量级操作 𝑥𝜋 = 𝑥′。然后用户将 𝑥′ 发送到云端。与正常的 Transformer模型
服务相比，云平台的工作负载没有变化。云端只是执行 𝐹𝜃′(𝑥′)计算，并在置换
特征空间中获得输出 𝑜′。一旦用户从云端接收到返回的 𝑜′，它只需通过 𝑜 = 𝑜′𝜋𝑇

𝑐
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图 4.5 STIP三方推理协议概述

反向变换输出，这只涉及内存移动操作，并且可以实现超高效。到目前为止，一
轮推理完成。算法 4.1形式化地展示了 STIP协议。
多遍自回归生成。语言模型的服务基于自回归生成，在该生成方式中，模型

按顺序预测词项，每次一个，每个词项都取决于给定的提示和先前生成的词项。
STIP可以通过要求用户将本地预测的词项与其初始提示结合，然后重新嵌入输
入来支持自回归生成服务。与涉及单轮通信的全云推理相比，STIP协议引入了
𝑛轮通信，其中 𝑛是最终生成的词项数量。然而，由于需要保持推理输出的机密
性，这种额外的通信开销是不可避免的。实验证明，STIP可以在有线连接下以 3
秒的延迟生成 100个词项。考虑到全云推理的延迟超过 1秒，STIP在提供关键
安全保障的同时在实际中仍是高效的。
生产环境支持。生产级别的 Transformer推理框架，如 DeepSpeed [14]和 Hug-

gingFace [188]，融合了许多技术以提高效率。例如，它们使用 KV-cache 机制通
过存储先前的注意力计算的中间结果来减轻冗余计算。STIP保持了一种非侵入
式方法，转换参数值同时保持底层 Transformer体系结构不变。从云端的角度看，
STIP协议仅切换了一组不同的权重，而在推理计算过程中没有任何更改。因此，
STIP 与生产级别的框架无缝对齐，本工作已经使用 HuggingFace [188]库实现了
STIP。
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算法 4.1 STIP推理协议
输入: Transformer层数 𝐿

1 初始化阶段:
2 [𝑃1] 𝛱 ← {𝜋, 𝜋𝑐} ∪ {𝜋𝑖,1, 𝜋𝑖,2, 𝜋𝑖,3|𝑖 ∈ [𝐿]};
3 [𝑃1] 𝐹𝜃′ ← ParaTrans (𝐹𝜃, 𝛱);
4 [𝑃1] Send (𝐹𝜃′ , 𝑃2)和 Send ({𝜋, 𝜋𝑐}, 𝑃3);
5 推理阶段:
6 [𝑃3] 𝑥′ ← 𝑥𝜋 和 Send (𝑥′,𝑃2);
7 [𝑃2] 𝑜′ ← 𝐹𝜃′ (𝑥′)和 Send (𝑜′, 𝑃3);
8 [𝑃3] 𝑜 ← 𝑜′𝜋𝑇

𝑐 .

4.4.3 安全性分析
现在展示 STIP如何保护模型参数和用户数据免受各种攻击，并使用距离相

关性量化隐私泄漏风险的边界。
随机置换抵抗穷举攻击。首先，将 𝑃1视为试图访问用户数据 𝑥, 𝑜的攻击者。

由于 𝑥𝜋和 𝑜𝜋𝑐 的不可访问性，𝑃1无法使用 𝜋, 𝜋𝑐 恢复 𝑥, 𝑜。接下来，将 𝑃2视为攻
击者，针对模型参数 𝜃和用户数据 𝑥, 𝑜。鉴于 𝑃2拥有变换后的参数和 𝑥𝜋，正确猜
测 𝜋𝑑×𝑑 的概率是 1/(𝑑!)，其中 𝑑在实际应用中通常大于 512，例如在 LLaMA2-7b
中 𝑑 = 4096 [67]。这使得成功攻击的可能性微乎其微。值得注意的是，基于置换
的保护方案通常在保持元素集（例如英语词汇）方面存在弱点 [187]。幸运的是，
STIP通过将置换应用于中间激活而不是原始数据，避免了这种弱点。第三，将
𝑃3视为针对模型参数 𝜃的攻击者。由于 𝑃3无法访问 𝜃′，即使拥有 𝜋, 𝜋𝑐，也无法
恢复 𝜃。由于 STIP需要在设备上部署嵌入模型，因此嵌入的权重对 𝑃3是可见的。
然而，嵌入模块本身无法执行有价值的任务，因此不是敏感的（例如，OpenAI已
经发布了其嵌入模块 [189]）。

半对称方案抵御已知明文攻击。已知明文攻击是一种密码攻击，对手同时拥
有密文（加密数据）和相应的明文（未加密数据）。已知明文攻击的目标是揭示
用于加密数据的密钥或算法。在本文的背景下，如果模型开发者参数的明文泄漏
了，就没有必要继续攻击保护方案。因此，已知明文攻击的考虑重点完全放在用
户数据上。假设 𝑃2知道 𝑥和 𝑥𝜋，它可以通过 𝑑 次列匹配来恢复 𝜋，除非有两列
或更多完全相同的列。因此，如果云端的参数完全依赖 𝜋进行保护，它们都有泄
漏的风险。这强调了本文采用半对称保护方案的基本原理，其中层参数使用两个
矩阵进行置换。一个完全归模型开发者所有，而另一个与用户共享。STIP中的
这种设计使模型参数对于已知明文攻击具有抵抗力。对于特定用户，揭示 𝜋将导
致所有后续的嵌入都暴露给 𝑃2。为了解决这个漏洞，可以实施定期更改置换矩
阵集合的策略（在极端情况下，使用一次性变换），这是抵抗已知明文攻击常用
的做法 [190-191]。
社交工程攻击。考虑在云平台欺骗性地假装是用户并获取了嵌入模型以及
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𝜋, 𝜋𝑐 的情况下，它可能会潜在地揭示其他共享相同置换矩阵的用户的数据。为
了抵御这种风险，模型开发者可以部署多个模型实例，每个实例都使用不同的转
换。然后，用户可以被随机分配到共享一个模型实例（在极端情况下，每个用户
可能有一个专用的模型实例），有效地降低通过这种社交工程攻击泄漏数据的风
险。值得注意的是，由于上面讨论的已知明文攻击等原因，参数对于这种攻击仍
然是有抵抗力的。
距离相关性边界。上文分析了 STIP如何确保原始数据值不能被恢复。一个

重要的方面是研究原始数据和置换后数据之间的相关性程度。为了量化隐私泄
漏的风险，本文使用距离相关性 [69]，这是两个随机向量之间依赖性的统计度量。
让 Corr表示距离相关性。基于现有定理 [187]，已经证明:

𝔼
𝜋𝑑×𝑑 ,𝐴∈ℝ𝑑×𝑑

[Corr(𝑥, 𝑥𝐴𝜋)] ⩽ 𝔼
𝐵∈ℝ𝑑×1

[Corr(𝑥, 𝑥𝐵)].

简单来说，这意味着通过对中间激活应用随机置换导致的隐私泄漏程度至少不
大于使用一维降维导致的泄漏。而一维降维已经在实际中证明具有实用的隐私
保护能力 [192-193]。
模型切分考虑。默认情况下，STIP仅在用户设备上部署嵌入模块，如图 4.3所

示。如果嵌入模块不放在端设备，那么设备需要将词项化的 one-hot向量（一个
矩阵 ∈ ℤ𝑛×𝑠，其中 𝑠表示词汇量大小）传输到云端。尽管该矩阵可以被随机置
换，但向量的内在 one-hot性质使得云端容易恢复置换，从而使其不安全。另一
方面，将更多的层分布到设备上也不是一个明智的选择。这主要是因为将额外的
参数暴露给终端设备不仅会影响效率（正如图 4.9的实验结果所示），而且也无法
增强模型对云设备攻击的理论抵抗力。

4.5 STIP对 Transformer变体的支持
本节讨论 STIP如何支持各种 Transformer变体，包括语言模型，多模态模型

和混合专家模型。接着，本节建立了 STIP的广义规则，并阐明其应用范围。
Pre-LayerNorm结构。GPT的第一个版本 [194]直接采用了原始的Transformer

解码器。GPT-2 [179]引入了 Pre-LayerNorm，将层归一化移至自注意力和前馈子块
的输入，形式上为：

𝑣 = Attn(LayerNorm(𝑥)) + 𝑥,

𝑦 = ReLU(LayerNorm(𝑣)𝑊1)𝑊2 + 𝑣,

其中 Attn表示自注意子块。从定理 4.1的证明中，可以证明使用相同的参数转换，
这个定理对于 Pre-LayerNorm结构仍然成立。
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证明 从定理 4.1的证明中，可以看到置换等价性质对于自注意子块成立，即
Attn(𝑥𝜋) = Attn(𝑥)𝜋。因此

𝑣′ = Attn(LayerNorm′(𝑥𝜋)) + 𝑥𝜋

= Attn(LayerNorm(𝑥)𝜋) + 𝑥𝜋

= Attn(LayerNorm(𝑥))𝜋 + 𝑥𝜋

= (Attn(LayerNorm(𝑥)) + 𝑥)𝜋 = 𝑣𝜋,

𝑦′ = ReLU(LayerNorm′(𝑣′)𝑊 ′
1 )𝑊 ′

2 + 𝑣′

= ReLU(LayerNorm′(𝑣𝜋)𝜋𝑇 𝑊1𝜋𝑖,3)𝜋𝑇
𝑖,3𝑊2𝜋 + 𝑣𝜋

= (ReLU(LayerNorm(𝑣)𝑊1)𝑊2 + 𝑣)𝜋 = 𝑦𝜋,

其中 LayerNorm′表示具有变换参数的层归一化。
因此，𝐹 ′

𝜃 (𝑥𝜋)𝜋𝑇
𝑐 = 𝐹𝜃(𝑥)仍然成立。 ∎

RMSNorm层。 LLaMA系列 [67]使用 RMSNorm [195]替代 LayerNorm。为了
支持 RMSNorm运算符，STIP将其权重 𝛾 通过 𝛾𝜋进行转换，然后可以证明

RMSNorm(𝑥𝜋; 𝛾𝜋) = RMSNorm(𝑥; 𝛾)𝜋.

证明 RMSNorm函数对 𝑥 ∈ ℝ𝑛×𝑑 定义如下：

RMSNorm(𝑥; 𝛾) = 𝛾 ∘ 𝑥

√
1
𝑛 ∑𝑖 𝑥2

𝑖

, 𝛾 ∈ ℝ𝑑 ,

其中 ∘ 表示 Hadamard（元素级）乘法运算符。由于 ∑𝑖 𝑥2
𝑖 是按行计算的，有

∑𝑖(𝑥𝜋)2
𝑖 = ∑𝑖 𝑥2

𝑖。因此，

RMSNorm(𝑥𝜋; 𝛾𝜋) = 𝛾𝜋 ∘ 𝑥𝜋

√
1
𝑛 ∑𝑖(𝑥𝜋)2

𝑖

=
⎛
⎜
⎜
⎝
𝛾 ∘ 𝑥

√
1
𝑛 ∑𝑖 𝑥2

𝑖

⎞
⎟
⎟
⎠

𝜋

= RMSNorm(𝑥; 𝛾)𝜋.

∎

GeLU层。GPT使用 GeLU替代前馈子块中的 ReLU。与 ReLU类似，GeLU
涉及无可学习参数的逐元素计算，因此有 GeLU(𝑥𝜋) = GeLU(𝑥)𝜋，定理 4.1成立。
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SwiGLU 前馈。 LLaMA [67]在前馈层中使用 SwiGLU [196]代替 ReLU。令
FFNSwiGLU表示使用 SwiGLU的前馈层，其定义为：

FFNSwiGLU(𝑥) = (𝑥𝑊1Sigmoid(𝑥𝑊1)𝑥𝑊3) 𝑊2,

𝑊1, 𝑊3 ∈ ℝ𝑑×𝑚, 𝑊2 ∈ ℝ𝑚×𝑑 .

通过以下方式转换参数：

𝑊 ′
1 = 𝜋𝑇 𝑊1, 𝑊 ′

3 = 𝜋𝑇 𝑊3𝜋𝑖,3, 𝑊 ′
2 = 𝜋𝑇

𝑖,3𝑊2𝜋,

其中 FFN′
SwiGLU表示转换后的前馈子块。证明了 FFN′

SwiGLU(𝑥𝜋) =FFNSwiGLU(𝑥)𝜋。
证明 根据定义，

FFN′
SwiGLU(𝑥𝜋) = (𝑥𝜋𝑊 ′

1 Sigmoid(𝑥𝜋𝑊 ′
1 )𝑥𝜋𝑊3)𝑊 ′

2

= (𝑥𝜋𝜋𝑇 𝑊1Sigmoid(𝑥𝜋𝜋𝑇 𝑊1)𝑥𝜋𝜋𝑇 𝑊3𝜋𝑖,3)𝜋𝑇
𝑖,3𝑊2𝜋

= (𝑥𝑊1Sigmoid(𝑥𝑊1)𝑥𝑊3)𝑊2𝜋

= FFNSwiGLU(𝑥)𝜋.

∎

稀疏注意力。GPT-3 [197]在 Transformer层中采用了稀疏注意力模式 [198]。类
似地，Longformer [181]被提出以提高对长上下文的内存效率。这些注意力的修改
等同于修改掩码𝑀 矩阵。根据证明，定理 4.1对于任何𝑀 矩阵都成立，无需调
整参数转换。
视觉模型。 ViT [176]将图像分成不重叠的补丁，并将每个补丁线性嵌入以创

建词项嵌入的序列。这些词项嵌入作为 Transformer模型的输入。由于 STIP不依
赖于原始数据的预处理，因此可以无缝支持 ViT。LLaVA [68]同时接受文本和图
像作为输入。它使用视觉变换器嵌入图像，并随后通过线性投影 𝑥𝑣𝑊 连接它们
与文本输入的嵌入，其中 𝑥𝑣 表示视觉嵌入。要将 LLaVA与 STIP集成，只需要
通过 𝜋𝑇

𝑣 𝑊 𝜋𝑡转换投影权重𝑊，其中 𝜋𝑣和 𝜋𝑡分别表示用于视觉和文本变换器特
征的置换矩阵。
混合专家模型。Mixtral [180]通过在并行构建多个前馈子块（称为专家）的基

础上，辅以一个路由器（或门控层）将混合专家集成到 Transformer中。该路由
器通过 𝑔(𝑥) = 𝑥𝑊𝑔 确定专家的权重，其中𝑊𝑔 ∈ ℝ𝑑×𝑒，𝑒表示专家的数量。为了
支持混合专家模型，对𝑊𝑔 的简单变换就足够了，通过 𝜋𝑇 𝑊𝑔 实现。
应用范围。对于具有可学习参数的层，STIP仅要求这些参数涉及全局矩阵

乘法（例如，线性、自注意和前馈）或词项级别的聚合（例如，LayerNorm）。举
一些反例，STIP不能扩展到卷积和循环层。对于没有可学习参数的层，STIP要
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表 4.3 测试平台和 Transformer模型概述

测试平台 数据模态 Transformer模型
校园安全
聊天机器人 (CHAT) 文本 GPT2/LLaMA2系列

车辆座舱
场景理解 (CABIN) 图像 ViT/LLaVA系列

模拟平台 (SIMU) 文本 BERT/Mixtral系列

求它们满足 𝑓(𝑥𝜋) = 𝑓(𝑥)𝜋 属性，即按列的置换等变性。例如，ReLU、GeLU、
SoftMax和 Sigmoid激活层。

4.6 验证实验
实验使用真实系统和公共数据集在各种 Transformer推理任务上验证 STIP。

实验的主要发现如下：
• STIP在模型参数和用户数据方面展示了实际的安全性且没有精度损失。
• STIP实现了与未受保护的全云推理相媲美的吞吐量水平，比现有的安全两

方协议 [40-42]表现出数百万倍的性能。
• STIP在验证各种微基准测试中表现出高效性，包括通信开销、内存占用和

模型拆分的影响。

4.6.1 实验设置
实现。本工作使用 PyTorch和 HuggingFace [188]库实现了 STIP。现代深度学

习框架，包括 PyTorch，采用行主内存布局。为了与内存布局保持一致，PyTorch
在线性层中执行矩阵乘法，形式为 𝑥𝑊 𝑇 而不是 𝑥𝑊。因此，本工作对先前介绍
的参数转换进行了转置以进行实现。对于置换操作，选择生成一个随机的置换向
量 𝜋𝑣而不是一个矩阵 𝜋𝑚。然后，该向量用于索引行或列，如𝑊 [∶, 𝜋𝑣]，这实现
了与𝑊 𝜋𝑚相同的效果。基于索引的方法在计算上比矩阵乘法更高效。
测试平台和 Transformer模型。实验在验证中使用了三个测试平台和六个代

表性的 Transformer模型，见表 4.3。(1)校园安全聊天机器人（CHAT）。为了支持
校园安全的自然语言问答，本工作开发了一个基于大型语言模型的聊天机器人。
实验选择预训练的 LLaMA2-7b [67]实现此服务。为了扩大验证规模，实验还部署
了GPT2-124m/355m/774m/1.5b [179]和 LLaMA2-13b/70b模型（连接符后的数字表
示参数量）。(2)车辆座舱场景理解（CABIN）。本工作使用 LLaVA-13b [68]实现了
座舱场景理解功能。LLaVA模型接收车内视频帧和预设提示作为输入生成场景
描述。实验还部署了 ViT-86m/307m/632m模型 [176]进行实验。(3)模拟器 (SIMU)。
为了进一步验证 STIP对 BERT系列 [199]和Mixtral [180]模型的性能，实验构建了
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图 4.6 基于距离相关性的隐私泄漏量化

一个模拟测试平台，并使用随机生成的数据进行测试。
基线。为了进行比较，实验考虑了四种方法：（1）全云。使用原始参数在云

端部署 Transformer模型，设备将原始数据（明文）发送到云端进行推理。（2-4）
Iron [40]，THE-X [41]和 CipherGPT [42]。它们提出了用于提供 BERT系列和 GPT-2
模型的安全两方协议。
设备。对于所有情况，实验使用一台配备 4 个 NVIDIA A100 GPU 的服务

器作为模型服务器。在 CHAT测试平台中，实验使用一台配备 8核 Intel Core i7
CPU的 PC作为用户设备。在 CABIN测试平台中，实验使用一块 NVIDIA Orin
开发板作为用户设备。对于 SIMU，实验使用一台配备 4核 Intel Core i5 CPU的
MacBook Pro笔记本电脑作为用户设备。

4.6.2 安全性和精度保证
首先，通过实验证明先前证明的安全性和计算等价性。
距离相关性。前文的隐私分析采用距离相关性 [69] 作为验证隐私泄漏的指

标。作为基线，实验在参数和嵌入上都使用随机线性投影，称为随机投影。在
图 4.6a中，实验展示了 GPT2-1.5b模型的原始参数和转换后参数之间的距离相关
性。值得注意的是，与随机投影相比，STIP表现出显著较低的距离相关性。平
均而言，随机投影的距离相关性为 0.76，而 STIP实现了显著较低的值 0.062。为
了验证设备上数据的安全性，实验对嵌入应用了不同隐藏大小（从 128到 8192）
的变换。图 4.6b展示了生成的距离相关性。在随机投影的情况下，转换后的数据
平均保持 0.6以上的相关性。相反，STIP的距离相关性随着隐藏大小的增加而减
小，范围从 0.14到 0.017。这展示了 STIP在降低与转换数据相关的隐私泄漏方
面的有效性。实验结果证实了基于置换的转换数据和参数的低隐私泄漏性，为前
文在第 4.4.3节中的分析提供了验证。
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表 4.4 未经授权使用云端转换模型生成的无意义语句

实际生成 云端生成
提示词：I’m a language model,

but what I do in that
role is to change
everything in our lives.

examines Blazers
consolationtechorate
applicationkiJanuary
PLANkikiorate Blazers
consolation Beyondki

表 4.5 STIP实现了精度无损的 Transformer推理

模型 GPT-2 LLaMA2 ViT
参数 124m/355m/774m/1.5b 7b/13b/70b 86m/307m/632m

绝对差值之和 0.021/0.033/0.0478/0.051 0.009/0.012/0.012 3e-4/3e-4/3e-4
分类准确率 100% 100% 100%

模型 BERT LLaVA Mixtral
参数 4m/41m/110m/336m 13b 47b

绝对差值之和 5e-3/8e-3/9e-3/9e-3 0.016 0.008
分类准确率 100% 100% 100%

云端参数不可用性。除了量化相关性之外，实验还通过使用转换后的参数生
成词项来验证云端参数的实际不可用性。实验使用相同的提示，并将它们提供
给使用原始和 STIP转换后参数的 GPT2-1.5b模型。表 4.4展示了结果。使用提示
“I’m a language model,”，通过云端转换后的参数生成的词项完全没有意义，突显
了云上部署参数的实际不可用性。这一观察结果强调了 STIP在保护参数免受未
经授权使用方面的有效性。
精度无损失。 STIP的一个关键优势在于其计算等价性，确保使用 STIP为

Transformer模型提供服务不会损失精度。实验通过检查两个指标来验证这一点：
预测的绝对差异之和和前 1个词项分类精度。实验对所选的所有六个模型系列进
行了测试，参数范围从 400万到 700亿，每个模型使用 10000个样本。如表 4.5所
示，STIP在所有模型上均实现了 100%的精度。值得注意的是，轻微的非零绝对
差异是由于固有的浮点运算误差引起的，而不是由 STIP引入的精度损失。

4.6.3 推理效率
接下来，实验验证了 STIP的推理效率。
端到端吞吐量与参数规模的可扩展性。实验进行了测试，验证了使用 STIP

为 Transformer模型提供端到端吞吐量。批处理大小设置为 100，每个样本的词项
数设置为 100。如图 4.7（a）所示，与基线相比，STIP展示了数量级的更高吞吐
量。请注意，由于安全协议 [40-42]缺乏开源代码，基线的吞吐量是从其论文中报
告的结果推断出来的。此外，实验进行了全云推理测试，但结果接近 STIP，导致
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图 4.7 STIP实现高效 Transformer推理

标记重叠，因此为了清晰起见被省略。为了提高最大参数数量，STIP达到了 700
亿，而基线为 3.36亿，增加了 208倍。对于 GPT2-124m的吞吐量，CipherGPT
报告为 6.7e-4词项/秒，而 STIP实现了 45,366词项/秒，显示出了 670万倍的改
进。图 4.7（b）总结了参数规模和吞吐量的改进。

自回归生成。除了单轮前向传播测试，实验还对使用 STIP进行自回归生成
进行了测试，考虑了 STIP通信的有线和无线网络连接。有线连接的平均通信延
迟约为 10毫秒，而无线连接的延迟约为 250毫秒。使用批处理大小为 1和 128
个输入提示，图 4.7（c）展示了 LLaMA2-7b模型的结果。所有服务方法的延迟
随生成的词项数量呈线性增加。全云（Full-Cloud）、STIP有线和 STIP无线的结
果线的斜率分别约为 12、30和 510。如第 4.4.2节中所讨论的，为了确保输出隐
私保护，每生成的词项的通信成本是不可避免的。考虑到 STIP相对于未受保护
的全云推理引入的实际安全性，略高的延迟（例如，100个词项多 2秒）被认为
是可以接受的。
延迟分解。为了深入了解 STIP引入的开销，实验对延迟分解进行了分析，并

将其与全云推理进行了比较。如图 4.7d所示，验证显示 STIP在设备上引入了额
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图 4.8 STIP协议下设备上的内存使用情况

外的 1.7毫秒延迟，同时将云端延迟从 12毫秒降低到 11毫秒。导致 STIP性能
较全云推理较慢的一个关键因素是通信阶段。这是由于需要传输中间嵌入，即
一个 批大小 × 𝑛 × 𝑑 结构的张量，通常超过在全云服务中传输的明文单词的大
小。虽然之前的工作 [200]已经研究了在模型拆分场景中压缩中间激活并提高通信
效率的技术，但值得注意的是，本文的工作对无损精度提出了严格的要求，使得
这些压缩技术超出了当前的设计范围。将这些压缩方法与 STIP集成是未来研究
的有前途的方向。

4.6.4 微基准测试
端云通信流量。STIP引起的通信流量受三个因素的影响：输入词项数量、隐

藏大小和输出词汇表大小。举例说明，考虑 GPT2-124m模型，单轮推理操作导
致输入嵌入和输出激活分别产生 5.8 MiB和 7.5 MiB的流量。如图 4.2所示，与
CipherGPT（95,151 MiB）相比，STIP引起的通信流量明显较低。这种大幅减少
的流量突显了 STIP在适度成本下实现安全性的能力。
设备内存占用。鉴于可能用于基于 Transformer的服务的各种设备，实验验

证了设备内存占用。图 4.8中的结果展示了内存需求。对于标记器组件，LLaMA2
和 ViT模型的内存占用分别为 18 MiB和 3.1 MiB。对于嵌入部分，内存分配取
决于隐藏大小参数。采用大隐藏大小（8192）的 LLaMA2-70b产生了 903 MiB的
内存成本。相比之下，ViT模型展示了更为适度的内存需求，范围从 3.9 MiB到
4.9 MiB。这表明，即使对于具有大隐藏大小的模型，STIP在设备上的内存需求
仍然适用于终端设备。
模型切分的影响。实验改变了设备上的 Transformer层数，从 0增加到 20，并

分析了对推理延迟的影响。如图 4.9所示，端到端推理的延迟随着设备上层数的
增加而成比例地上升。这种延迟增加归因于设备相对于云的计算能力较低。正如
在第 4.4.3节中讨论的，将更多层部署到设备上不仅导致更高的延迟，还会向用
户暴露更多参数，从而引入隐私风险。考虑到这些因素，只在设备上部署嵌入模
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图 4.9 STIP协议在不同模型切分下的延迟

块是最佳选择。这种配置可以最小化延迟，同时减轻向用户暴露更多层次可能带
来的潜在隐私风险。
讨论（1）开发内部模型的云服务商。STIP的一个局限性源于其三方设置。

尽管这种设置适用于许多应用，如第 4.1.2节中说明的那样，但在云服务商也参
与模型开发时可能不太适用。考虑到云服务商（例如 Google）在其云平台上维
护大型 Transformer模型 [163-164]的情景。尽管可以通过在同一公司的不同部门之
间实施访问控制来避免共谋，但对于外部用户仍然存在一定程度的怀疑。困难在
于建立一个值得信赖的环境，特别是当外部用户无法保证云服务商内部模型开
发和服务过程中利益分离的情况。
（2）支持训练的扩展。STIP旨在解决前向传播的问题，模型训练则引入了反

向梯度传播的复杂性。STIP的基本原理有望被扩展以支持隐私保护的训练。然
而，这一扩展涉及研究与梯度相关的通信开销以及在梯度传播过程中引入的额
外隐私泄漏风险 [201]。未来需要进行进一步的探索，以充分实现 STIP在隐私保
护 Transformer训练方面的潜力。

4.7 小结
本章首先定位出针对 Transformer模型安全推理协议的两方设置（模型所有

者和数据所有者）中存在的固有效率瓶颈，以及这些瓶颈与实际应用的不一致之
处。与传统的同态加密和安全两方计算框架不同，本章提出了一个新的三方威胁
模型，将模型所有者分解为两个不同的实体：模型开发者和模型服务器。基于这
一模型，本章提出了第一个用于三方 Transformer推理的安全协议 STIP，并证明
了其具有隐私泄漏的理论界限和精度无损的保证。本章实现了 STIP并在实际的
端云协同推理系统中验证了各种 Transformer模型（其中最大的具有多达 700亿
参数），覆盖了文本、图像以及文本-图像多模态输入。实验结果表明，STIP的效
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率可与未保护的全云推理相媲美，且实现了精度完全无损的推理结果。
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第 5章 边云协同的自适应模型部署
多模型推理工作负载日益普遍，例如智能音箱助手 [202]、智能城市 [1]、基于

无人机的视频监控 [115]、多模态自动驾驶 [203]等。在多模型部署阶段，除了考虑
模型的精度之外，模型推理开销也可能成为影响服务质量的瓶颈，特别是对于延
迟敏感的任务和资源有限的设备。
为了实现成本高效的推理，现有的工作从各种角度探索了权衡资源和性能的

方法：多任务学习（Multi-Task Learning）[73,101,204-205] 可以通过在不同任务之间共
享神经元来减少计算开销；模型压缩（Model Compression）[206-209] 技术试图通过
消除与推理精度无关的参数和连接来减小模型体积；推理重用（Inference Reuse）
[210-211] 方法旨在避免相同或相似的计算；数据源过滤（Source Filtering） [58] 方
法试图仅向后端模型传递必要的输入数据。自适应配置（Adaptive Configuration）
[212] 和多模型调度（Multi-Model Scheduling） [74]技术使推理工作负载能够适应
输入内容的动态变化。本章将这些方法统一总结为对下面这个问题的回答：

在不完全执行模型的情况下，如何尽可能获得准确的推理结果？
从这个角度来看，多任务学习和模型压缩通过修剪原始模型生成相同推理任务
的轻量版本模型。推理重用和数据源过滤技术通过分析输入之间的相关性将先
前的推理结果重新用作预测结果。自适应配置通过分析输入的动态分布，通过执
行轻量模型来代替复杂模型得到推理结果。多模型调度则利用执行过的模型的
输出作为提示信息，将不必要执行的模型推理结果预测为空。
本章从一个新的角度来解决多模型部署问题：链接黑盒模型。对于机器学习

模型，存在一个现象，即使模型在输入模态、学习任务、架构等方面有所不同，
它们也可以相互共享知识。其原因在于模型容易出现过拟合 [70]，不同模型的输
出具有语义相关性 [71]。这一特点使得有机会将原本独立存在的多个模型，通过
知识层级的“模型链接”（Model Link），组织成一个在语义上相互关联的网络结
构，本文称之为“模型网络”（Network of Models）。图 5.1展示了本文提出的模
型链接方法将现有的多模型独立推理改变为协同推理，其中 𝑚1-𝑚5表示模型，箭
头指示本文提出的模型链接，蓝色虚线表示跨领域模型链接的聚合过程。要实现
这一愿景，仍需要解决以下三个主要挑战：

(1)如何在黑盒且异构的模型之间建立知识级别的链接？在实际应用中，部
署的模型可能具有不同的架构和输入模态，它们可能由不同的编程语言和机器
学习框架开发。另一方面，理想的模型链接对原始推理系统应该是非侵入式的，
并尽可能少地需要模型信息和代码修改。模型的异构性以及黑盒访问权限使得
设计模型之间的通用知识级链接模型成为一项具有挑战性的任务。
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图 5.1 对比独立推理和基于模型链接的协同推理

(2)如何在动态数据分布中实时适应模型链接？由于输入的动态性，模型链
接面临与传统机器学习相似的适应性挑战，即领域适应（Domain Adaptation）[20]。
领域漂移（Domain Shift）通常由两个因素引起，即实时数据内容的在线动态性
和应用场景的差异。例如，在不同摄像机拍摄的视频流上运行计算机视觉模型或
在不同时间拍摄的视频上运行模型都面临分布漂移 [146]。

(3)如何高效选择模型子集进行部署？在完成模型之间的链接构建之后，现
实应用常常需要在某个成本预算（例如边缘设备上可分配的 GPU内存或推理服
务最大可容忍延迟）下选择要部署的模型子集。高效的模型选择对于成本性能权
衡至关重要。经分析，模型子集选择问题理论上是 NP困难的，由于其理论难度，
高效地完成选择是一件具有挑战的任务。
针对多模型部署存在的诸多技术挑战，本章首先形式化了模型链接任务，并

提出了支持链接异构黑盒模型的模型链接设计，称为MLink。接着，本章提出了
模型链接的适应和聚合方法，优化了模型链接在面对在线动态和跨领域分布偏
移问题时的表现。本章开发了一种基于模型链接的算法，用于在成本预算下部署
多模型推理。实验使用一个包含七个不同模型的多模态数据集（涵盖了五类学习
任务和三种输入模态）上验证了MLink，结果表明本章提出的模型链接可以有效
地在异构黑盒模型之间建立。实验还在两个真实的视频分析系统上进行了验证，
一个用于智能建筑，另一个用于城市交通监控，包括六个视觉模型和来自 58台
摄像机的 3264小时视频。实验结果显示，提出的在线自适应训练方法有效地提
高了性能，比原始的离线训练更为优越。而提出的聚合方法实现了比原始模型高
7.9％的平均准确度。在 GPU内存预算下，MLink优于多种基线方法（多任务学
习 [73]，基于深度强化学习的调度器 [74]和帧过滤 [58]），可以节省 66.7％的推理计
算同时保持 94％的输出准确度。
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5.1 问题定义
本节定义了模型链接任务以及在给定成本下的多模型部署问题。
模型链接。给定一组黑盒模型 𝐹 = {𝑓𝑖}𝑘

𝑖=1，其中 𝑓𝑖 ∶ 𝑋𝑖 → 𝑌𝑖 是将输入映
射到推理结果的函数。模型可能是高度异构的，即具有不同的输入模态、学习
任务、架构等。对于这样的一组模型，本文仅假设输入空间 {𝑋𝑖}𝑘

𝑖=1相同或对齐，
下面对此假设的合理性进行说明：不同模型共享相同输入空间的情况很常见，例
如基于多任务学习的机器人 [73,101]和多媒体（包含视频、音频、文本等）语义广
告 [213]。对于多模态场景，例如多模态事件检测 [214]和视觉语音合成 [215]，输入空
间通常是对齐的，即不同模态数据从不同角度反应着相同事件。在实践中，通过
时间上的同步可以轻松地将许多应用的输入对齐，例如对齐视频帧和对应的音
频。此外，针对特定场景，可以采用多视图视频的空间对齐 [216]和音频-视觉语义
对齐 [217]等方法。本文将模型链接定义为一个函数 𝑔𝑖𝑗 ∶ 𝑌𝑖 → 𝑌𝑗，表征一个从源
模型 𝑓𝑖的输出空间到目标模型 𝑓𝑗 的映射。这样的话，复合函数 𝑔𝑖𝑗 ∘ 𝑓𝑖 ∶ 𝑋𝑖 → 𝑌𝑗

便可以实现预测 𝑓𝑗 的推理计算。相应地，本文称 𝑔𝑗𝑖将 𝑓𝑖的知识链接到 𝑔𝑗𝑖 ∘ 𝑓𝑗。
多源模型链接集成。当模型数量 𝑘 ⩾ 3时，对于同一个目标模型 𝑓𝑗，可能

存在来自不同源的多个模型链接。设 𝐴 ⊆ 𝐹 表示源模型的集合。那么对于所有
𝑓𝑖 ∈ 𝐴，𝑔𝑖𝑗 ∘𝑓𝑖执行预测 𝑓𝑗推理输出的任务。接下来的问题是，如何根据多个源模
型的模型链接来确定对于目标模型最终的预测？从集成学习（Ensemble Learning）
的角度来看，{𝑔𝑖𝑗 ∘ 𝑓𝑖}𝑓𝑖∈𝐴构成了一个多专家模型（Mixture of Experts）[218]，因
此具有使用多任务和多模态表示进行更好预测的潜力 [101,215]。本文定义 ℎ𝐴,𝑗 为
从 𝐴到 𝑓𝑗 的集成模型链接。因此，ℎ𝐴,𝑗 的输入是由 𝑔𝑖𝑗 给出的预测集合，其中
𝑓𝑖 ∈ 𝐴。请注意，如果 𝐴只有一个元素 𝑓𝑖，那么 ℎ𝐴,𝑗 = 𝑔𝑖𝑗 ∘ 𝑓𝑖。

在成本预算下的多模型推理。在多模型部署场景下，如上定义的模型链接可
以用于实现多模型推理任务的资源性能权衡。设 𝑐(⋅)表示运行函数的成本，例如
GPU内存或推理时间。对于资源有限的设备（例如智能手表和手机）和对延迟
敏感的任务（例如实时视频分析和语音助手），一般都会对总成本有一定的约束。
本文将 𝐵 定义为成本预算，优化目标是在该预算下最大化推理精度。设 𝑝(ℎ𝐴,𝑗)
表示集成模型链接的性能度量，这取决于目标模型的任务。例如，性能度量可以
是分类任务的分类精度和物体检测任务的边界框 IoU。不失一般性地，本文假设
𝑝的范围被归一化为 [0, 1]。与之前为了优化推理效率的工作一样 [58,74]，本文考
虑的性能度量是获取的推理结果和准确推理输出之间的一致性，而不是与真实
标签（Groundtruth）的一致性。基于上述定义，在给定的成本预算下的多模型推
理问题可以形式化为：
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max
𝐴⊆𝐹

平均输出精度

⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞⏞
( 1
|𝐹 |( ∑

𝑓𝑖∈𝐴
1

⏟
激活的

+ ∑
𝑓𝑗∈𝐹 ⧵𝐴

𝑝(ℎ𝐴,𝑗)
⏟⏟⏟⏟⏟⏟⏟⏟⏟⏟⏟⏟⏟

预测的

))

𝑠.𝑡. ∑
𝑓𝑖∈𝐴

𝑐(𝑓𝑖)
⏟⏟⏟⏟⏟
准确推理开销

+ ∑
𝑓𝑗∈𝐹 ⧵𝐴

𝑐(ℎ𝐴,𝑗)
⏟⏟⏟⏟⏟⏟⏟⏟⏟⏟⏟⏟⏟
模型链接开销

⩽ 𝐵.

(5.1)

在成本预算 𝐵 下，优化问题的目标是通过选择要执行的激活的模型子集 𝐴来最
大化所有模型 𝐹 的平均性能。为了方便描述，本文将目标函数描述为输出精度。
激活的模型进行准确推理，因此它们的性能分数都是 1。未激活的模型只参与构
建模型链接，在推理阶段不会被执行；相反，它们的推理结果通过集成模型链接
由激活的模型进行预测得到。激活模型的成本是执行准确推理，而预测模型的成
本来自运行模型链接。因此，理想的模型链接应既准确又轻量，以减少成本同时
保持多模型推理的精度。

5.2 MLink设计
本节讨论链接黑盒模型的动机，并介绍模型链接的理论分析、架构设计、集

成和训练方法。
在为不同任务训练模型时，它们学到的理想表示应该是相互独立和解耦

的 [219]，即每个模型只学到与其目标任务相符的语义。然而，由于数据和模型
的复杂性不匹配，机器学习过程容易发生过学习（Over-Learning） [70]，这意
味着在学到的表示中编码了不需要的语义。此外，不同任务的输出之间存在语
义相关性，不同模型可能关注相同的内容，例如图像中的相同区域。例如，在
图 5.2a中，基于G-CAM [220]，绘制了YOLO-V3 [221]目标检测器和 ResNet50 [222]场
景分类器在相同图像上的注意力（Attention）热图，它们的注意区域有很大的重
叠。本文在注意力热图的重叠比例与模型链接性能之间进行了实验。例如，从场
景分类模型到目标检测模型，如图 5.2b所示，模型链接的精度明显与重叠比例
((𝑀𝑎𝑝𝑠𝑜𝑢𝑟𝑐𝑒 ∧ 𝑀𝑎𝑝𝑡𝑎𝑟𝑔𝑒𝑡)/𝑀𝑎𝑝𝑡𝑎𝑟𝑔𝑒𝑡)呈正相关。在一定程度上，这表明模型链接学
到的相关性与语义注意力相似。过学习的特征和输出之间的潜在语义相关性使
得从相同或对齐的输入空间到不同输出空间的映射是可迁移的 [71]。

一个关键的设计原则是本文只使用源模型的黑盒输出进行模型链接。现有
研究表明，通过微调（Finetuning）最后几层 [223]，神经网络的中间表示可以用于
预测其他不同的任务。然而，在实际应用中，通常需要面对只提供黑盒推理 API
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图 5.2 模型间语义相关性的可视化和量化

的模型，例如通过容器（Container）的形式。与中间表示相比，下游的黑盒输出在
一般学习任务的表示能力上确实较弱。但最近的工作 [74]表明，在给定相同（或
对齐）的输入的情况下，执行模型的输出对于调度未执行的模型非常有效。其见
解是，相同输入的多个任务之间的黑盒输出的相关性比中间特征更为明确，甚至
更强。实验结果也表明，使用相同数量的训练数据，黑盒模型链接实现了比知识
蒸馏（Knowledge Distillation）方法更高的精度（见图 5.5）和比多任务学习方法
更高的精度（见表 5.5）。考虑到更好的实用性和令人满意的精度，本文选择黑盒
输出而不是中间表示来链接模型。
样本复杂性分析。设 𝑓 ∈ ℱ 表示任务特定的参数，ℎ表示跨任务共享的参数。

已经证明，当 ℎ的训练数据丰富时，为了在新任务上实现有界的预测误差，只需
要 𝐶(ℱ)的样本复杂性 [224]，其中 𝐶(⋅)是假设族的复杂性。学习从源模型 𝑓𝑖 ∈ ℱ𝑖

到目标 𝑓𝑗 ∈ ℱ𝑗 的模型链接 𝑔𝑖𝑗 ∈ 𝒢构成一个复合学习模型 𝑔𝑖𝑗 ∘ 𝑓𝑖。模型链接的
轻量设计使得 𝐶(𝒢) < 𝐶(ℱ𝑗)成立。因此，应用上述结果，与从头学习目标模型
的 𝐶(ℱ𝑗)复杂性相比，模型链接可以显著降低样本复杂性至 𝐶(𝒢)。这个结果也
得到了实验证实：有效的模型链接可以通过非常小的训练样本量（例如 1%）学
到（见图 5.5）。

5.2.1 模型链接架构
本文提出的模型链接在黑盒模型的输出空间之间进行映射，因此输出格式

决定了架构。本文将输出格式分类为固定长度向量（表示为 Vec，Vector）和可
变长度序列（表示为 Seq，Sequence），这两种类型的输出可以涵盖大多数模型。
分别以这两种类型的输出作为源模型和目标模型，本文基于类似学习任务的最
佳实践提出了四种模型链接架构。

Vec-to-Vec：从向量输出源映射到向量输出目标的模型链接。本文使用 ReLU
激活的多层感知机（MLP）作为 vec-to-vec模型链接。

Seq-to-Vec：从序列输出源映射到向量输出目标的模型链接。本文首先使用
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嵌入（Embedding）层，该层通过矩阵乘法将序列转换为固定大小的嵌入。然后，
使用一个 LSTM [225]层，后面是一个MLP来生成向量输出。

Vec-to-Seq：从向量输出源映射到序列输出目标的模型链接。本文采用编码
器-解码器（Encoder-Decoder）框架，其中MLP作为编码器，解码器包括一个嵌
入层，一个 LSTM层，一个注意力层 [226]和一个全连接层，按照正向顺序排列。

Seq-to-Seq：从序列输出源映射到序列输出目标的模型链接。本文采用序列
到序列（Seqence-to-Sequence）框架 [227]，其中嵌入层后面是一个 LSTM层作为
编码器，解码器与 vec-to-seq模型链接中的解码器相同。
输出激活函数由目标模型的学习任务确定，例如 Softmax用于单标签分类，

Sigmoid用于多标签分类和序列预测，而线性激活适用于回归和定位任务。在本
文的实现中，隐藏单元的默认数量是输出维度的两倍，这在经验上实现了效果和
效率之间的良好平衡。
多源链接集成。多源模型链接的集成有可能提高预测性能 [228]，因为跨任务

和跨模态的表示能力可能是有益的。对于目标模型 𝑓𝑗，给定源集合 𝐴，本文通过
可训练的权重将 𝑔𝑖𝑗 的输出与 𝑓𝑖 ∈ 𝐴相乘。然后，根据 𝑓𝑗 的学习任务激活加权预
测。ℎ𝐴,𝑗 的学习权重可以用于集成来自任何源子集的模型链接，即 ℎ𝐴′,𝑗 , 𝐴′ ⊂ 𝐴。

5.2.2 模型链接训练
经典的知识蒸馏 [206]表明，对于训练学生模型，软标签（Soft Label，即包含

各类分类置信度的标签，而非单一最高置信度类别的标签）监督更好，因为教师
模型的输出通过不同类别之间的关系扩充了硬标签（Hard Label）空间。实验结果
表明，这种经验在本文提出的模型链接设置中仍然有效。为了训练模型链接和集
成模型，本工作收集 𝑘个模型在相同或对齐输入上的 𝑛个推理结果 {{𝑦𝑗

𝑖 }𝑘
𝑗=1}𝑛

𝑖=1。
将 𝑓𝑖, 𝑓𝑗 分别作为源和目标，训练模型链接 𝑔𝑖𝑗 的目标是：

min
𝑛

∑
𝑙=1

ℒ𝑗(𝑔𝑖𝑗(𝑦𝑙
𝑖), 𝑦𝑙

𝑗), (5.2)

其中损失函数 ℒ𝑗 依赖于目标模型 𝑓𝑗 的学习任务。将 𝐴, 𝑓𝑗 分别作为源集合和目
标，训练集成模型 ℎ𝐴,𝑗 的目标是：

min
𝑛

∑
𝑖=𝑙

ℒ𝑗(ℎ𝐴,𝑗({𝑦𝑙
𝑖}𝑓𝑖∈𝐴), 𝑦𝑙

𝑗). (5.3)

模型链接和集成模型均通过梯度下降（Gradient Decent）方法进行优化。请注意，如
果𝐴只有一个元素 𝑓𝑖，则集成模型简单地作为一个恒等层进行拟合，ℎ𝐴,𝑗 = 𝑔𝑖𝑗 ∘𝑓𝑖。
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图 5.3 不同时间段之间的分布偏移现象

5.3 模型链接自适应和聚合
本节介绍用于模型链接在线自适应训练的设计。之后讨论如何利用模型链

接进行领域自适应，并提出了一种聚合跨领域模型链接的方法。

5.3.1 在线自适应训练
通常，机器学习算法侧重于输入的普遍分布。相反，实际输入（例如，摄像

机拍摄的视频流）具有更狭窄的分布，并且会实时变化 [146,229]。在一个视频分析
系统中（详见第 5.5.1节的详细设置），本文部署了三个模型（车辆计数、人员计
数和交通状况分类），分析了模型推理结果随时间变化的分布偏移。如图 5.3a所
示，在相同的车辆计数下，四个时间段之间的人物计数结果存在很大差异。注意，
图例中的 𝑥-𝑦k表示从第 𝑥千帧到第 𝑦千帧的视频片段。类似的差异也存在于交
通状况分类和车辆计数模型之间（参见图 5.3b）。因此，使用初始输出来训练模
型链接的基本方法在在线服务时会导致性能严重下降。而收集具有足够普遍分
布的样本后再进行训练则会引发冷启动问题。因此，本文研究了用于模型链接的
在线训练方法。
周期性更新。适应输入动态性的一种简单方法是定期收集样本来更新模型

链接，例如，每十分钟选择 50帧运行所有机器学习模型，并使用额外得到的这
50个样本增量式更新训练模型链接。本文的实验证明，这种方法是有效的，但
缺乏适应性：在不需要更新的时期会浪费过多计算资源来收集数据。因此，本文
提出了以下主动选择样本进行模型链接更新的自适应方法。
自适应更新。具体而言，本文使用不确定性阈值（Uncertainty Threshold）方

法 [230] 来决定要标注哪些数据（即运行源模型和目标模型以获得匹配推理结果
的一对）。本文利用适用于分类和回归模型的经典熵不确定性度量（置信度由
输出方差近似）[231]。除了基于不确定性的主动策略，本文采用了基于损失预测
（Loss Prediction）的方法 [232]。其关键思想是添加一个神经网络，以中间激活作
为输入并预测样本损失。原则上，任何主动采样（Active Sampling）方法都适用
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算法 5.1 跨领域聚合
输入:有 𝐾 个边节点，由索引 𝑘标记

1 云端执行:
2 初始化全局模型链接权重 𝛩𝐺,0;
3 for每轮 𝑡 = 1, 2, ... do
4 for每个边节点 𝑘并行执行 do
5 𝛥𝛩𝐿,𝑘 ← LocalUpdate(𝑘);
6 end
7 𝛩𝐺,𝑡+1 ← 𝛩𝐺,𝑡 + 1

𝐾 ∑𝑘 𝛥𝛩𝐿,𝑘;
8 end
9 边节点执行 LocalUpdate(𝑘):

10 在本地数据集上计算梯度向量 𝛥𝛩𝐿,𝑘;
11 将 𝛥𝛩𝐿,𝑘 上传至云端;

于模型链接。实验结果表明，在相同的标注成本下，在线自适应方法可以进一步
改善周期性方法，因为它能够在更必要的时候进行采样。

5.3.2 领域自适应
机器学习长期以来的一个问题是，在公共数据集上训练的模型在目标应用

数据上性能不佳，即领域偏移问题。对于领域自适应，现有工作已经全面研究了
无监督 [233]、半监督 [234] 和有监督 [223] 的各种方法。在有真实监督的情况下，本
文提出的模型链接还可以用于将部署的黑盒模型适应到目标领域。
链接到抽象模型节点。为了实现领域自适应功能，在本文的模型链接形式化

下，需要首先抽象出一个代表真实标签生成器（通常是人类标注者）的理想模型
节点。接下来，可以构建并训练从部署模型（源领域）到抽象模型（目标领域）的
模型链接。然后，可以执行原始模型和训练后的模型链接进行服务。由于本文设
计模型链接的架构是简单的，一小部分训练样本就足以获得有效的模型链接。这
种方法能够起作用的关键在于：与通常关注理解一般分布的通用机器学习不同，
实际应用中的服务模型只需适应一个更狭窄的分布。
跨领域聚合。考虑一个常见情况，云服务器持有机器学习模型并将其部署到

许多边缘设备，用于分析本地数据流。那么对于本文提出的模型链接，一个有趣
的问题是：如何聚合在这些边缘设备上本地训练的模型链接？训练模型链接避免
了大多数隐私问题，因为它只需要机器学习模型的推理输出，而不需要原始传感
数据。因此，可以通过要求边缘设备将本地推理结果发送到云服务器来训练全局
模型链接。然而，尽管推理结果通常比原始数据更不敏感，但在某些高度敏感隐
私的场景中，例如医院中的医学图像 [235]，不允许传输本地分析结果。遵循联邦
学习（Federated Learning）的思想 [236]，该思想旨在使用分布式和私有数据训练
全局模型，本文提出通过在训练期间聚合相应的本地模型链接的梯度来训练全
局模型链接。具体而言，设 𝑔𝐺 是具有参数 𝛩𝐺 的全局模型链接，该链接在本地
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领域（例如，边缘设备）之间共享。初始阶段，云服务器将 𝑔𝐺 发送到每个边缘
设备。在每一轮中，每个边缘设备训练本地模型链接 𝑔𝐿，并将使用本地训练样
本计算的梯度发送到云端。然后，服务器通过对收集到的梯度进行平均来聚合本
地变化，并更新 𝛩𝐺。算法 5.1显示了在边缘和云端执行的详细步骤。除了更好
的初始化外，全局链接还可以通过使用集成方法聚合本地和全局链接，从而进一
步提高领域适应性 [237]。

5.4 多模型协同推理
本节提出了一种基于模型链接的算法，以在成本预算下部署多模型推理。设

ℱ(𝐴)表示平均输出精度，即

ℱ(𝐴) = 1
|𝐹 |( ∑

𝑓𝑖∈𝐴
1 + ∑

𝑓𝑗∈𝐹 ⧵𝐴
𝑝(𝐴, 𝑓𝑗)). (5.4)

然后定义激活一个模型 𝑓𝑖 的增益为 𝛥(𝐴, 𝑓𝑖) = ℱ(𝐴 ∪ {𝑓𝑖}) − ℱ(𝐴)。假设将一个
模型链接源添加到集成模型中不会降低性能：𝑝(𝐴 ∪ {𝑓𝑖}, 𝑓𝑗) ⩾ 𝑝(𝐴, 𝑓𝑗)，这在经
验上通常是成立的 [238]。因此 𝛥(𝐴, 𝑓𝑖) ⩾ 0，即目标函数是非减的。至于子模性
（Submodular），给定 𝐴1 ⊂ 𝐴2 ⊂ 𝐹 , 𝑓𝑖 ∉ 𝐴2，定义 𝐴′

1 = 𝐴1 ∪ {𝑓𝑖}, 𝐴′
2 = 𝐴2 ∪ {𝑓𝑖}。

然后有：

𝛥(𝐴2, 𝑓𝑖) − 𝛥(𝐴1, 𝑓𝑖) = 1
|𝐹 |{(𝑝(𝐴1, 𝑗) − 𝑝(𝐴2, 𝑗))

+ ∑
𝑓𝑗∈𝐴2⧵𝐴1,𝑗≠𝑖

(𝑝(𝐴1, 𝑓𝑗) − 𝑝(𝐴′
1, 𝑓𝑗))

+ ∑
𝑓𝑗∈𝐹 ⧵𝐴2,𝑗≠𝑖

[(𝑝(𝐴′
2, 𝑓𝑗) − 𝑝(𝐴2, 𝑓𝑗))⏟⏟⏟⏟⏟⏟⏟⏟⏟⏟⏟⏟⏟⏟⏟⏟⏟⏟⏟⏟⏟⏟⏟
𝐴2中𝑓𝑗的增益

− (𝑝(𝐴′
1, 𝑓𝑗) − 𝑝(𝐴1, 𝑓𝑗))⏟⏟⏟⏟⏟⏟⏟⏟⏟⏟⏟⏟⏟⏟⏟⏟⏟⏟⏟⏟⏟⏟⏟
𝐴1中𝑓𝑗的增益

]}.

显然，如果将 𝑓𝑗 添加到 𝐴2, 𝐴1中的边际增益递减，那么 𝛥(𝐴2, 𝑓𝑖) − 𝛥(𝐴1, 𝑓𝑖) ⩽ 0，
即目标函数是子模的。但这个性质并不总是成立。实验证明，存在两种典型情
况：(1)主导情况，即集成模型的性能大致等于最佳性能的模型链接源。设 𝑓𝑖∗ =
𝑎𝑟𝑔𝑚𝑎𝑥𝑓𝑖∈𝐴𝑝(𝑔𝑖𝑗)表示性能最佳的源模型链接。实验观察到 𝑝(ℎ𝐴,𝑓𝑗 ) ≈ 𝑝(𝑔𝑖∗𝑗)，即
最佳源主导了整体性能。(2) 互助情况，即多源模型链接集成优于任何单一源。
∀𝑓𝑖 ∈ 𝐴, 𝑝(ℎ𝐴,𝑓𝑗 ) > 𝑝(𝑔𝑖𝑗)，模型链接源相互协助。在这种情况下，如果 𝑓𝑗 在
𝐴2 ⧵ 𝐴1 中的模型协作更好，则 𝑓𝑗 对 𝐴2 的增益可能大于其对 𝐴1, 𝐴1 ⊂ 𝐴2 的增
益。因此，目标函数并不恒具有子模性。
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算法 5.2 多模型协同推理
输入:模型集合 𝐹 ,成本预算 𝐵
输出:推理结果 𝑦𝑖

1 对于每个 𝑓𝑖, 𝑓𝑗 ∈ 𝐹 , 𝑖 ≠ 𝑗，训练模型链接 𝑔𝑖𝑗 ;
2 对于每个 𝑓𝑗 ∈ 𝐹，训练集成模型 ℎ𝐴𝑗 ,𝑗，其中 𝐴𝑗 = 𝐹 ⧵ {𝑓𝑗};
3 for每个周期 do
4 根据公式 5.7为每个 𝑓𝑖 ∈ 𝐹 估算激活概率 𝒫𝑖;
5 贪心地选择 𝐴 ← 𝐴 ∪ {𝑎𝑟𝑔𝑚𝑎𝑥𝑓𝑖∈𝐹 ⧵𝐴(𝒫𝑖)}直到达到成本预算 𝐵;
6 输入 𝑥到达;
7 for 𝑓𝑖 ∈ 𝐹 do
8 if 𝑓𝑖 ∈ 𝐴 then
9 𝑦𝑖 ← 𝑓𝑖(𝑥);

10 else
11 𝑦𝑖 ← ℎ𝐴,𝑖({𝑦𝑗}𝑓𝑗 ∈𝐴);
12 end
13 end
14 end

激活概率。求解方程 (5.1)是 NP-困难的，现有的具有 (1 − 𝑒−1)最优近似比
的算法 [239] 需要部分枚举，并需要 𝑂(𝑛5)次计算目标函数。注意，这一优化问题
求解不是一次性的过程，需要在线执行以适应推理系统的动态性。因此，本文设
计了一种称为“激活概率”的启发式度量，其计算仅依赖于模型链接的性能，而
不是集成模型的性能。给定一个模型 𝑓𝑖，激活概率考虑三个因素：(1)从 𝑓𝑖到所
有其他模型的模型链接的平均性能，表示为：

𝒫1
𝑖 =

∑𝑗≠𝑖 𝑝(𝑔𝑖𝑗)
|𝐹 | − 1 ; (5.5)

(2)从所有其他模型到目标为 𝑓𝑖的模型链接的平均性能，表示为：

𝒫2
𝑖 =

∑𝑗≠𝑖 𝑝(𝑔𝑗𝑖)
|𝐹 | − 1 ; (5.6)

(3) 𝑓𝑖的成本，即 𝑐(𝑓𝑖)。然后，激活概率设计如下：

𝒫𝑖 =
1 + 𝒫1

𝑖 − 𝒫2
𝑖

𝑤𝑐(𝑓𝑖)
, (5.7)

其中权重 𝑤可以通过以下归一化确定。通过将范围规范化为 0到 1，有 (1 + 1 −
0)/(𝑤 min𝑖(𝑐(𝑓𝑖)) = 1，即 𝑤 = 2/ min𝑖(𝑐(𝑓𝑖))。这个激活概率可以被视为一个与选
择模型时目标函数的增益正相关的系数。
周期性重新选择。由于内容动态性，激活模型的最优子集可能随时间变化。

但是适应这样的动态性会带来在内存中加载和卸载模型的额外开销。因此，本
文提出定期重新选择激活的模型。在每个周期开始时，使用一小部分数据（例如
1%）对模型链接的预测性能进行分析。然后，更新模型的激活概率，并重新选
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表 5.1 Hollywood2数据集上使用的模型总结

任务类别 模型 输入模态 输出格式 指标
单标签分类 性别分类（Gender） [240] 音频 2-D软标签 精度
多标签分类 动作分类（Action） [241] 视频 12-D软标签 mAP

定位 人脸检测（Face） [242] 图像 4-D边界框 IoU人物检测（Person） [221] 图像
回归 年龄预测（Age） [243] 图像 1-D标量 MAE

序列生成 图像描述（Caption） [155] 图像 可变长度文本 WER语音识别（Speech） [244] 音频

择在当前周期加载的模型。通过合理设置周期长度和用于分析的数据比例，可以
将加载/卸载模型的开销摊销到可以忽略不计。
算法 5.2显示了如何利用MLink实现多模型协同推理。初始阶段，训练成对

的模型链接和集成模型。在每个周期中，首先通过对模型链接的数据进行分析来
计算激活概率。然后 MLink在成本预算下基于激活概率贪心地选择要在当前周
期加载的模型。在服务阶段，激活的模型进行精确推理，而其他模型的输出将由
激活源的模型链接集成进行预测。

5.5 验证实验
5.5.1 实验设置
实现。本文基于TensorFlow 2.0 [106] 在 Python中实现了MLink设计，作为推理

系统的可插拔中间件。本文在使用 TensorFlow [106]、PyTorch [245] 和MindSpore [107]

实现的程序上进行了集成测试，只需修改几十行代码，这显示了 MLink的易用
性。
多模态数据集和模型。实验使用了 Hollywood2视频数据集 [246]。为了获得

多模态模型的对齐输入，实验选择了每个视频的第 30帧并提取了音频数据。实
验部署了七个预训练的模型，涵盖了单标签和多标签分类、目标定位、回归和序
列生成等五类学习任务。它们具有不同的模型架构、输入模态和输出格式。为了
验证模型链接的性能，实验使用了任务特定的度量标准，包括精度、平均精度
（mAP）、边界框的交并比（IoU）、平均绝对误差（MAE）和词错误率（WER）。
表 5.1总结了这些模型的信息。
智慧建筑和城市交通监控系统。除了公开数据集，本文还在两个真实世界

的视频分析系统上验证了MLink。(1)智慧建筑。为了支持包括自动空调和照明
控制、异常事件监控等应用，实验部署了三个模型：基于 OpenPose [5]的人数计
数、基于 ResNet50 [222]的动作分类 [247]，以及基于 YOLOV3 [221]的物体计数。本
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图 5.4 Hollywood2数据集上的多任务推理工作流

工作从所有 58个摄像头收集了两天（一个工作日和一个周末）的视频帧（以每
分钟 1帧的频率）。本工作使用一台搭载 NVIDIA 2080Ti GPU的边缘服务器进
行测试。(2)交通监控。在一个拥有超过 20,000个摄像头的城市规模视频分析平
台上，为了进行交通监控，部署了三个模型：基于 OpenPose [5]的人数计数、基
于 ResNet50 [222]的交通状况分类 [248]，以及基于 YOLOV3 [221]的车辆计数。本工
作选择了 10个路口的摄像头，并收集了两天（一个工作日和一个周末）的视频
帧（以每秒 1帧的频率）。本工作使用了五台服务器，每台搭载四个 NVIDIA T4
GPU。
基线方法。在实验中，本工作使用独立推理和三种强大的权衡资源性能的现

有方法作为基线。(1) Standalone: 独立运行各个模型。(2) MTL：采用了一个多任
务学习架构 [73]，其中包含一个全局特征提取器，所有任务共享，并且有任务特
定的输出分支。使用 ResNet50 [222]实现特征提取器，使用全连接层进行任务特定
输出。使用在 ImageNet [249]上预训练的 ResNet50特征提取器的权重初始化，并
在智慧建筑/交通监控测试平台上为人数计数、动作/交通分类和物体/车辆计数任
务连接三个输出分支。MTL模型在相应模型的准确推理结果的监督下进行训练。
(3) Reducto [58]：一种视频帧过滤方法。对于每个模型，Reducto首先计算相邻帧
的特征差异。如果特征差异低于阈值，它会过滤掉当前帧并重用最新的推理输
出。实验中测试了 Reducto中提出的四种低级特征类型，并选择了性能最好的一
种来报告结果。(4) DRLS [74]：一种基于深度强化学习的多模型调度方法。DRLS
训练一个深度强化学习代理，根据已执行模型输出的观察，预测在给定数据上应
该执行的下一个模型。

5.5.2 黑盒模型链接
对训练数据大小的敏感性。 Hollywood2数据集中的原始训练集和测试集包

含分别包含 823个视频片段（约 48%）和 884个视频片段。为了测试模型链接在
不同大小的训练数据下的性能，实验进一步随机抽样了四个训练数据子集，其比
例分别为总数据集的 1%，5%，10%，20%。实验使用 RMSprop [250]优化器和相同
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图 5.5 不同源模型在四个目标上的模型链接性能

的超参数（学习速率 0.01，训练 100个 epochs，批大小 32）训练成对的模型链接。
作为比较，在一些目标模型（动作、年龄、性别）上，实验采用知识蒸馏 [206]方
法，其中学生模型有两个卷积层。重复实验三次，并报告性能的平均值和标准差。
如图 5.5所示，其中 KD-Student图例指通过知识蒸馏在目标模型上训练的学生模
型，在使用所有训练数据的情况下，Caption-to-Action模型链接可以达到 31.7%
的 mAP。而两个检测模型之间的模型链接，Face-to-Person和 Person-to-Face模
型链接，分别达到 59%和 32%的 IoU。即使在非常有限的训练样本（1%）下，一
些模型链接也能够实现高性能。Face-to-Gender的模型链接实现了 92.1%的准确
率。对于 Gender-to-Age模型链接，实现了 3.0的MAE。与通过知识蒸馏在目标
模型上训练的学生模型相比，模型链接实现了更高的预测性能，尤其是当训练数
据量较小时。但是对于语音识别和视频字幕模型，实验表明，无法有效地构建针
对它们的模型链接。
模型链接集成。对于一个目标模型，已经从不同的源模型构建了多个模型链

接。然后，实验使用与模型链接相同的优化器和相同的超参数，使用所有源训
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表 5.2 人物检测模型链接的 IoU分数和 Pearson相关性

源模型 动作分类 年龄预测 人脸检测 性别分类
IoU (%) 39.4 (±0.1) 38.9 (±0.1) 58.5 (±1.3) 39.0 (±0.1)

Pearson相关性 0.123 0.042 0.244 -0.053

表 5.3 模型链接集成中的主导和相互帮助案例

目标模型 \源模型 动作 年龄 描述 人脸 性别 人物 语音 集成
动作 mAP(%) - 12.8 29.7 10.1 9.3 9.9 8.5 30.8
面部 IoU(%) 11 11.2 0 - 10.3 31.9 0 32.2
人物 IoU(%) 39.4 38.9 0 58.5 39.0 - 0 59.2

年龄MAE 3.04 - 3.02 3.07 3.0 3.03 3.0 2.98
性别准确率 (%) 92 92.1 92 92.1 - 92 92 92.3

练集训练了集成模型。表 5.3显示了五个目标模型的结果，表中列标题为源模型，
行标题为目标模型，主导源的性能以粗体显示，模型链接和集成模型都使用了所
有训练样本（48%比例）进行训练。实验表明，模型链接集成的性能优于每个单
一的源模型。实验结果中可以看到有两种典型情况：主导和互助。对于动作、人
脸、人物目标模型，描述、人物、人脸源模型分别主导了集成模型链接的性能。
但对于年龄和性别目标模型，源模型相互协助，并通过集成实现性能提升。
相关性量化。实验计算了在训练集上不同模型推理输出之间的 Pearson相关

系数。对于单标签和多标签分类模型，实验使用具有最高置信度的索引作为标
签。对于定位模型，实验检查边界框是否为空，并将 0或 1分配为标签。实验使
用回归标量作为标签，并跳过两个序列生成模型。表 5.2显示了针对人物检测模
型的模型链接的结果，可以看到模型链接性能与 Pearson相关系数之间存在正相
关关系。

5.5.3 在线 MLink训练
实验在交通监控应用中验证了提出的模型链接在线训练方法。对于从车辆计

数源模型到人数计数目标模型的模型链接，图 5.6显示了不同训练方法在一个摄
像头上每小时的片段级别精度，其中视频图像对应于四个红色框，指示着分布发
生显著改变的时间点。实验将训练样本的比例设为 1%。离线初始化（Offline Init）
方法使用前 1%的样本来训练模型链接，并在后续数据中不进行更新。实验结果
显示，由于训练样本分布有限，离线初始化方法在 26个片段上的精度低于 1%，平
均精度为 6.3%。本文提出的在线周期更新（Online Periodic）方法显著提高了平均
精度至 70.2%，在线基于不确定度更新（Online Uncertainty-Based）的方法则带来
了额外的 3.3%提升。本文的基于损失预测的方法（Online Loss Prediction-Based）
优于其他方法，实现了 74.7%的平均精度。
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图 5.6 车辆计数源模型到人物计数目标模型的MLink在线训练效果

5.5.4 MLink领域自适应与跨域聚合
在公共数据集上进行领域自适应。实验使用 Office-Home数据集 [251] 验证模

型链接的领域自适应性能。该数据集包含四个领域的图像：艺术 (A)、剪贴艺术
(C)、产品 (P)和现实世界 (R)。训练和测试集数据包含分别包含 7728和 7860张
图像。作为基线，实验分别使用每个领域中的所有训练样本训练 ResNet50 [222] 分
类器。在同一领域上进行测试（方法标记为“相同领域”），这些模型分别达到
87.9%，89.9%，96.7%和 95.0%的准确率。当将这些模型应用于不同的领域（方
法标记为“偏移领域”）时，由于领域偏移，它们遭受了显著的性能降低，平均
准确率严重下降从 92.3%降至 59.5%。实验使用目标领域训练拆分中的 10%随
机抽样数据，从源领域的 ResNet50训练模型链接。为了比较，测试了两种领域
自适应的最新方法：无监督 SDAT [233]方法和半监督 CLDA [234]方法。详细的对
比结果显示在表 5.4中。在无监督 /半监督方式使用所有目标域图像时，SDAT /
CLDA将平均准确率提高到 72.2% / 75.5%。仅使用目标域训练样本的 10%，并
将 ResNet50视为黑盒，模型链接实现了 72.6%的平均精度。结果表明，模型链
接能够有效减轻领域偏移的影响，提高黑盒模型的自适应性。
在实际应用中的领域自适应。如第 5.5.1节介绍的，为智慧建筑应用开发的

三个模型最初是通过公共数据集进行训练的。其中，当应用于建筑中拍摄的视频
时，动作分类器的性能下降最为严重。实验将这 58个摄像头分为三个真实场景：
运动馆（Gym，用 G代指），大厅（Hall，用 H代指），和办公室（Office，用 O
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表 5.4 Office-Home数据集上的领域自适应性能比较

方法 A->C A->P A->R C->A C->P C->R

相同领域 87.9 89.9
偏移领域 46.9 65.2 71.8 49.0 60.9 63.5
SDAT [233] 58.2 77.1 82.2 66.3 77.6 76.8
CLDA [234] 63.4 81.4 81.3 70.5 80.9 80.3

MLink 69.2 85.3 80.3 59.8 77.1 71.4

方法 P->A P->C P->R R->A R->C R->P 平均
相同领域 96.7 95.0 92.3
偏移领域 53.6 44.1 73.3 61.9 47.9 76.1 59.5
SDAT [233] 63.3 57.0 82.2 74.9 64.7 86.0 72.2
CLDA [234] 72.4 63.9 82.2 76.7 66.0 87.6 75.5

MLink 62.9 64.2 80.1 69.7 66.1 86.1 72.6
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图 5.7 智慧建筑场景中MLink的领域自适应性能

代指），分别有 11、25和 22个摄像头。实验收集了每个场景中的 2000张图像，
并手动标记了人物动作标签。标记的数据被分为训练和测试子集，每个子集包含
1000张图像。预先训练的动作分类器在运动馆、大厅和办公室场景中的测试准
确率分别仅为 67.5%，73.9%和 83.5%。使用预先训练的动作分类器的输出和真
实标签，实验使用不同数量的样本（100、200、500、1000）训练模型链接。作
为比较，实验采用分类器微调方法 [252]，冻结预训练模型中的特征提取器的参数
并重新训练分类器。图 5.7a绘制了在运动馆领域上进行的精度测试，其中微调
的分类器达到了 66.1%的精度，而模型链接在仅使用 200个训练样本时以 88.1%
的精度显著优于它。如图 5.7b所示，使用 90%更少的训练样本，模型链接仍然
将标签精度提高了最多 20.7%，并且在预先训练模型的平均精度改进上至少优于
微调的分类器 7.85%。原因在于微调在高维特征空间中工作，这是如此复杂，以
至于有限的训练样本无法调整它以适应目标领域。
跨领域聚合。实验使用三个智慧建筑场景来验证通过聚合跨领域本地模型
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(b)在运动馆领域上的本地-全局聚合

图 5.8 在智慧建筑场景中MLink聚合性能

链接而训练的全局模型链接。以一个场景作为目标域，将其他两个作为源域，实
验将在源域上训练的局部模型链接聚合成全局模型链接。对于动作分类，图 5.8a
绘制了在办公室场景中使用不同数量的样本进行训练时，局部和全局模型链接
的标签精度。直接将在运动馆（或大厅）场景中训练的局部模型链接应用于办公
室场景可以将原始模型的精度从 77.8%提高到 86.2%（或 88.3%）。通过应用从
运动馆和大厅聚合的全局模型链接（表示为 G+H），标签精度达到 90.2%。平均
而言，其他两个领域的全局模型链接为目标领域的精度带来了 7.85%的提升，而
无需使用目标领域中的任何样本。
本地-全局聚合。实验验证了在智慧建筑系统中聚合本地和全局模型链接的

效果。对于动作分类模型，图 5.8b显示了在运动馆领域上进行的精度测试，从
实验结果中可以看到聚合局部模型链接（标记为 G）和其他领域（标记为 O，H，
O+H）将精度提高了高达 6%，比仅使用运动馆领域的数据更准确。对于所有三
个领域的整体结果，平均而言，聚合跨领域模型链接将精度额外提高了 1.1%。
跨任务聚合。然后，实验从另外两个模型，物体计数（Object）和人员计数

（Person）模型，训练了到动作分类器（Action）的模型链接。并测试了从跨任务
模型获取的这些链接聚合的影响。图 5.9绘制了在智慧建筑应用中使用不同数量
的训练样本训练的带有聚合权重的模型链接的标签精度。从多个来源聚合的模
型链接（由多个以 +组合的源进行标记）明显优于单一来源的模型链接。与动作
模型链接相比，聚合来自三个跨任务模型的链接（标记为 Action+Object+Person）
可以将精度提高多达 4.1%。

5.5.5 视频分析任务
实验在智慧建筑系统的 58个摄像头的 48小时视频和城市交通监控平台的

10个摄像头的 48小时视频上测试了 MLink。实验利用前 10%的数据来训练模
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图 5.9 在智慧建筑应用中以动作分类为目标任务的跨任务聚合效果
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图 5.10 模拟MLink调度 10个模型的效果

型链接和集成模型。实验将周期长度设置为一小时，并使用初始 1% 的数据来
对激活概率进行分析。对于计数模型，输出精度是通过检查预测数量的绝对误
差是否小于 0.5来计算的。每个模型的时间成本是通过训练数据进行离线分析得
出的平均推理时间。在智慧建筑系统中，动作/人物/物体模型每帧耗时 30/44/60
毫秒。在交通监控系统中，交通/人物/车辆模型每帧耗时 55/66/70毫秒。每个模
型的 GPU内存成本是峰值使用情况：人数计数为 4.6 GB，动作/交通分类为 1.5
GB，物体/车辆计数为 3.7 GB。实验将预算 𝐵设置为分配给模型的最大 GPU内
存，以验证 MLink如何提高多模型推理的资源效率。实验中平等对待每个模型
的输出精度，并报告它们的平均输出精度。在 GPU内存预算下，基线独立运行
（Standalone）简单地选择具有最小平均时间成本的模型。重复了三次调度实验，
并在表5.5中报告了结果。由于标准差较小（< 0.1），为简单起见而没有呈现它们。
在两个系统中，MLink在输出精度上优于其他替代方案。与独立运行相比，在智
慧建筑系统中，MLink节省了 66.7%的推理执行开销，同时保持了 94.1%的输
出精度。
可扩展性。本文进行了模拟实验来测试当模型数量较大时 MLink的调度性
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表 5.5 视频分析系统上 MLink与基线方法的比较

方法 智慧建筑（5/9GB内存） 智慧城市（5/9GB内存）
精度（%） 时间（毫秒） 精度（%） 时间（毫秒）

Standalone 33.3/66.7 30/74 33.3/66.7 55/121

MTL 53.3 32.8 61.3 32.5
DRLS 45.7/81.3 58.7/107 39.5/77.6 102/188
Reducto 91.8/96.9 45.7/89 84.1/95.3 64/127

MLink 94.1/97.9 39.3/84 94/97.4 62/125
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图 5.11 MLink在服务器和手机上的延迟和内存开销

能。图5.10显示了 Standalone、MLink和最优调度结果在两个不同分布模拟情况
下的比较。为了模拟模型链接的正常和相对极端的情况，实验分别使用正态分
布（均值 0.5，标准差 0.2）和 Beta分布（alpha和 beta均为 0.5）生成了 10个模
型之间的模型链接性能和它们的成本。实验将集成增益固定为 0.02。最优调度和
Standalone调度都是通过暴力枚举找到的。实验结果表明，MLink实现了接近最
优的调度结果，并显著优于独立运行的基线方法。

MLink的开销。模型链接的训练和推理操作具有很好的并发性和效率。实验
测试了并发模型链接训练和推理，输入和输出长度随机设置为 1到 100。每个进
程的平均训练时间随着超过 20个并发训练进程而减少到不到一秒。并给定 100
个并发处理器和一百万个样本进行推理，整体延迟仅约为一分钟。实验将MLink
部署在四种不同的设备上（云服务器、边缘服务器、笔记本电脑和手机），并测试
其延迟和内存占用。如图 5.11所示，MLink仅引入可忽略的额外开销。实验还测
试了聚合模型链接的通信开销。对于 3个客户端的情况，总体通信成本为 88*3
（服务器广播）+ 88*3（客户端更新）=每个样本 528字节。实验将批量大小设置
为 32，这相当于每个训练步骤的通信成本为 16.5 KB。
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5.6 小结
本章首先揭示了模型节点孤立存在的现状，以及该现状对于模型部署带来

的技术挑战，进而提出利用语义关联性构建模型网络的思想。紧接着，本章对模
型链接任务进行了形式化，提出了支持异构黑盒机器学习模型的模型链接设计。
针对跨边缘场景中模型链接的适应性和聚合性，本章提出了涵盖在线动态和跨
领域分布偏移两个方面的方法。为优化边云多模型推理的部署任务，本章开发了
一种名为 MLink的基于模型链接的算法，在有限成本预算下进行优化。在一个
包含七个不同机器学习模型的多模态数据集上验证了 MLink的设计，涵盖了五
类学习任务和三种输入模态。结果表明，本章提出的模型链接有效地在异构黑盒
模型之间建立了联系。本章还在两个真实的视频分析系统上验证了MLink，一个
用于智能建筑，另一个用于城市交通监控，包括六个视觉模型和来自 58台摄像
机的 3264小时视频。实验结果显示，相较于原始的离线训练，提出的在线自适
应训练方法有效地提高了 MLink的性能，并且提出的聚合方法实现了比原始模
型更高的平均准确度。在 GPU内存预算下，MLink可以显著节省推理计算，同
时保持较高输出准确度。MLink的技术局限性和未来的工作总结如下：(1)当源
模型和目标模型之间的语义相关性较低时，模型链接的输出精度较差。(2)当加
入的模型数量非常大时，两两模型链接将变得不切实际。因此，在未来将研究如
何智能地选择模型来建立模型链接，而非完整地两两模型直接构建链接。
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第 6章 总结和展望
本文关注智能模型推理任务从部署到运行时全周期中所遇到的技术挑战，以

“异构设备协同推理”为核心思想，针对推理过程的资源效率和安全性进行了研
究和探索。本章对全文的工作进行总结，并展望未来可能的研究方向。

6.1 论文总结
本文针对智能模型推理任务从部署到运行时全周期中所遇到的四个技术问

题，即数据源并发度受限、通信计算开销过高、数据安全风险严重、模型部署效
率低下，以“异构设备协同推理”为核心思想，探索了（1）多端协同的并发包
门控，（2）端边协同的输入过滤，（3）端云协同的安全推理协议，（4）边云协同
的自适应模型部署四个方向。具体贡献总结如下：

•定位视频推理并发瓶颈，设计多端协同并发包门控方法。第2章首先描述
了如何在实际系统中识别视频推理流程中被忽视的并发度瓶颈。为了提高视频
分析的端到端并发度，本文提出了一种新的方法：视频包门控，这种方法补充了
现有优化方法在解码效率方面的不足。本文引入了一个名为 PacketGame的框架，
用于多流视频包门控，它利用轻量级的时序估计器和上下文预测器来自适应地
表示视频包。此外，PacketGame使用一个组合优化器进行跨视频流的资源协调，
理论分析证明了该组合算法具有最优近似比。本文证明了 PacketGame的整体性
能具有在线遗憾上界，并在一个包含 1108个摄像头的真实系统以及公共视频上
进行了四个推理任务的验证。实验结果表明，与原始推理方法相比，PacketGame
可以节省 52.0-79.3%的解码成本，并实现 2.1-4.8倍的并发性。与四种最先进的
互补方法 [54,58,63,72]的比较表明，在端到端并发性和广泛适用性方面，PacketGame
具有显著的优势。相关代码已在https://github.com/yuanmu97/PacketGame开源。

•建立可过滤性理论框架，设计支持全模态输入过滤方法。第3章首先对输入
过滤问题进行了形式化，并给出了过滤器的有效性条件。基于推理任务和输入过
滤器的假设族之间的复杂性比较，本文对推理任务的“可过滤性”进行了定义和
分析，旨在指导和解释输入过滤技术的应用。本文提出了一个端到端可学习的输
入过滤框架，统一了跳过和重用方法。由于端到端可学习性，提出的框架具有鲁
棒辨别力的特征嵌入，支持各种输入模态和推理部署方式。本文设计并实现了名
为 InFi的输入过滤系统。对包括 8种输入模态、14个推理任务进行全面验证表
明，InFi具有更广泛的适用性，并在准确性和效率方面优于基线方法。针对移动
平台上的视频分析应用，相对于原始的车辆计数任务，InFi实现了高达 8.5倍的
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吞吐量提升，并节省了 95%的带宽，同时保持超过 90%的准确性。相关代码已
在https://github.com/yuanmu97/infi开源。

•提出创新的三方威胁模型，设计精度无损的高效安全推理协议。第4章首
先定位出针对 Transformer 模型安全推理协议的两方设置（模型所有者和数据
所有者）中存在的固有效率瓶颈，以及这些瓶颈与实际应用的不一致之处。与
传统的同态加密和安全两方计算框架不同，本文提出了一个新的三方威胁模型，
将模型所有者分解为两个不同的实体：模型开发者和模型服务器。基于这一模
型，本文提出了第一个用于三方 Transformer 推理的安全协议 STIP，并证明了
其具有隐私泄漏的理论界限和精度无损的保证。本文实现了 STIP 并在实际系
统中验证了各种 Transformer模型（其中最大的具有多达 700亿参数），覆盖了
文本、图像以及文本-图像多模态输入。实验结果表明，STIP的效率可与未保护
的全云推理相媲美，超过了最先进的安全两方协议 [40-42]数百万倍。相关代码已
在https://github.com/yuanmu97/secure-transformer-inference开源。

•构建黑盒模型语义链接，将孤立模型节点整合为互联模型网络。第5章首
先揭示了模型节点孤立存在的现状，提出利用语义关联性构建模型网络的思想。
紧接着，本文对模型链接任务进行了形式化，提出了支持异构黑盒机器学习模型
的模型链接设计。针对模型链接的适应性和聚合性，本文提出了涵盖在线动态
和跨领域分布偏移两个方面的方法。为优化多模型推理的部署任务，本文开发
了一种名为 MLink的基于模型链接的算法，在有限成本预算下进行优化。在一
个包含七个不同机器学习模型的多模态数据集上验证了 MLink的设计，涵盖了
五类学习任务和三种输入模态。结果表明，本文提出的模型链接有效地在异构
黑盒模型之间建立了联系。本文还在两个真实的视频分析系统上验证了 MLink，
一个用于智能建筑，另一个用于城市交通监控，包括六个视觉模型和来自 58台
摄像机的 3264小时视频。实验结果显示，相较于原始的离线训练，提出的在线
自适应训练方法有效地提高了 MLink的性能，并且提出的聚合方法实现了比原
始模型高 7.9%的平均准确度。在 GPU内存预算下，MLink显著优于多个基线
方法，可以节省 66.7%的推理计算，同时保持 94%的输出准确度。相关代码已
在https://github.com/yuanmu97/MLink开源。

6.2 未来展望
（1）数据传感器可扩展性。在智能物联网环境中，传感器可扩展性指推理系

统能够有效地增加接入的传感器数量的能力。随着物联网的快速发展，连接设备
和传感器的数量不断增加，导致产生的数据量呈指数级增长，这给数据处理和存
储带来了巨大压力，以及集成异构传感器的技术挑战。为了有效地监测、分析和
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第 6章 总结和展望

应用这些数据，系统必须具备支持更多传感器的能力。本文的第2章探讨了一种
策略，即通过筛选解码前的视频数据包来提高视频分析系统对摄像头数量的扩
展性。然而，物联网应用范围广泛，涵盖智能城市、工业自动化、健康监测和农
业等领域。不同的应用场景对传感器类型和数量的需求各不相同，因此在未来需
要研究在多样的传感器和分析任务下的可扩展性问题。例如，针对音视频、无线
信号等传感器数据，可以利用其天然的时序关联性来进行自适应数据过滤。同
时，通过利用推理任务在特定物联网数据领域中的分布特性，相较于广泛的训练
数据领域，可以对数据进行更大幅度的压缩。
（2）异构协同的神经网络拆分推理方法。在异构协同的神经网络拆分推理方

法中，面临着诸多挑战和机遇。一个重要的问题是端侧设备的算力异构性，这意
味着不同移动设备的内存和 CPU性能存在显著差异，导致静态的端云协同部署
方案无法适用于所有端设备。举例来说，针对广告推荐模型的端云部署，如果在
算力较弱的设备上执行，可能会导致过高的推理延迟，严重影响用户体验和服务
质量。因此，未来的研究可以探索协同推理在应对端侧算力异构性方面的自适应
性。具体来说，这需要考虑多种且动态变化的资源优化目标约束，以优化大型神
经网络模型在端设备和云端之间的分配和执行方案。例如可以根据端设备的算
力情况，将大型神经网络模型拆分成适合端侧和云端处理的子模型。这需要综合
考虑模型层级、计算复杂度、内存需求等因素，以最大程度地利用端侧设备的资
源，同时保证推理的效率和准确性。一方面，未来需要开发能够动态调整和优化
推理部署策略的算法和技术，以应对端侧设备算力变化和不确定性。这可能涉及
实时监测端设备的性能、网络负载和用户需求，从而实现最佳的模型拆分和分配
方案。另一方面，在端云协同推理中，可能存在多种优化目标，如推理延迟、功
耗、带宽利用率等。研究应该探索如何在这些目标之间进行权衡和优化，制定综
合考虑各种因素的策略。
（3）异构协同的参数个性化方法。异构协同的参数个性化方法涉及解决端侧

数据异构性带来的挑战，以实现更精准的端侧智能服务。为了训练模型并提供个
性化服务，需要收集用户相关的多样化数据，包括个人配置、设备使用行为等信
息。部署整个模型在端侧并基于用户数据进行训练可能会导致巨大的计算开销
和能耗，同时也存在隐私泄露的风险。而将这些数据直接传输到云端会带来严重
的隐私问题。未来的研究可以探索权衡隐私保护和资源效率的个性化训练方案。
一种可能的方法是在云端部署经过预训练的通用模型参数，以减少端侧计算负
担和隐私风险。同时，在端侧根据设备的算力情况自适应地部署和微调个性化参
数层，以实现个性化的智能服务。这种参数个性化方法旨在充分利用云端和端侧
的优势，通过在不同环境中部署适当的模型部分，实现既保护用户隐私又提供高
效的智能服务。
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